1.-La primera practica va a consistir en configurar manualmente los parametros de red y conseguir la
conexién de la tarjeta de red ethernet de un equipo de sobremesa a la red de una clase.

El administrador de la red de la clase ha colocado una pegatina a cada cable de conexién RJ45, en la
gue se pueden leer los parametros de conexidn que se deben utilizar para conectar un ordenador
desde él.

Para este caso vamos a suponer que son los siguientes:

Direccion IP:192.168.1.17
Mascara de red: 255.255.255.0
Puerta de enlace:192.168.1.1
DNS:8.8.8.8

DNS:8.8.4.4

Propiedades: Protocolo de Internet version 4 (TCP/TPv4) liléj

——

General

Puede hacer que la configuracion IF se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracian IP
apropiada.

CObtener una direccion IP automaticamente
@) Usar |a siguiente direccién IP:
Direccién IP: 192 . 108, 1 . 17
Mascara de subred: 255,255,255, O

Puerta de enlace predeterminada: 192,188, 1 . 1

‘btener la direccién del servidor DNS automaticam

i
m

@) Usar |as siguientes direcciones de servidor DMS:
Servidor DMNS preferido: & .8 .8 .8

Servidor DNS alternative: 8 .8 .4 .4

Validar configuracion al salir | Opciones avangzadas. .. |

[ Aceptar ]l Cancelar |

=

. 5

EX Administrador Chwindowshsystem32icmd.exe

Adaptador de Ethernet Conexion de Area local 3:

Sufijo DNS especifico para la conexidn. . =

Vinculo: direccidon IPub local. . . : feB@::961:%e33:8el15:cPcdx32
Direccidn IPv4. . . . . . . . . . .= 192.168.1.17
Mascara de subred . . . . . . . . - 255.255.255.8
Puerta de enlace predeterminada . . 192 .168.1.1

Adaptador de tinel 6T04 Adapter:

Estado de los medios. . . . - - medios desconectados

Sufijo DHS especifico para la conexidn. .

Adaptador de tinel isatap.{SE7ADGE4-FC17-49E4-988B-FBF74F2D25ECY} :

Estado de los medios. . . . . . . - e . medios desconectados

Sufijo DHNS especifico para la conexidn. .

Adaptador de tinel isatap.{?E7BB1BB-DCA?-4292-ASE4-E84214CEFB7D}:

Estado de los medios. . . . - medios desconectados

Sufijo DNS especifico para la conexidn. .

Adaptador de tinel Teredo Tunneling Pseudo-Interface:



2.- Configurar la conexién inaldambrica de un equipo para conectarse a una red inaldmbrica.

r — 5
Propiedades: Protocolo de Internet versién 4 (TCP/IPw4) &lé]

General

Puede hacer que la configuracién IP se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cugl es la configuradén IP
apropiada.

Obtener una direccidn IP automaticamente

@ Usar la siguiente direcddn IP:

Direccion IP: 192,168, 1 . 33
Mascara de subred: 255 .

Puerta de enlace predeterminada: 192 , 168 ,

r la direccién del servidor DNS automaticament

@ Usar las siguientes direccones de servidor DNS:

Servidor ONS preferido: 80 .58 . 0 .33

Servidor ONS alternativo: a0 . 58 .32 . 9%

Validar configuracidn al salir | Opciones avanzadas... |

[ Aceptar ]l Cancelar |

.

EX Administrador Chwindowshsystem32\CMD.exe

Adaptador de LAN inalambrica Conexion de red inalambrica:

Sufijo DHS especifico para la conexidn.
Descripecidn . . . . - . . . . . . . - Intel(R> Centrino<R> Wireless—N 1

Direccidn Ffisdca. . . . . . . . . . DC-A9-?1-65-E5-55

DHCP habilitade . . . . . . . . . . . si

Configuracidn automatica habilitada si

UVinculo: direccidén IPu6 local. . . = eBB1:f285:d326:fb8?x16(Preferido?

Direccidn IPvd. . . . . . . . . 192 .168.1.33(Preferidod

Mascara de subred . . . . . . . 255.255_255.8
54ﬂggcesiﬁn obtenida. . . . . . . miércoles, 14 de marzo de 2812 17
51La concesidn expira . . . . . . . sdbado, 17 de marzo de 2012 17:54

Puerta de enlace predeterminada 192 168.1.1

Servidor DHCP . . . . . . . . . 192 468.1.1

IAID DHCPwe . . . . . . . . . . 4177114481

DUID de cliente DHGPub. AA-A1-A-A1-16-25-DA—2D-E8—-11-32—
69-88-C8

Servidores DNS. . . . .

. . . = BA.58.61.25%@
80.58.61.254
MetBIOE sobhre ICP-/IP. . . - - = habilitado



3.- Esta tarea va a consistir en definir mediante Windows 7 un grupo en el hogar con el que compartir
recursos con otros equipos a nivel local. Hay que completar los siguientes pasos:

En mi red tendré 2 equipos: SOBREMESA Y PORTATIL-MAY

a) Configuracion del grupo en el hogar.

]
[E=EEy s
«& » Panel de control + Todos los elementos de Panel de control » Grupo Hogar v [#3 | Buscaren et Panetde controt

Archivo  Edicién  Ver Herrami Ayuda

Compartir con otros equipos domésticos que ejecutan Windows 7

Q% Actualmente no hay ningun grupo en el hogar en Ia red.

Con un grupe en el hogar, puede compartir archives € impresoras con otros equipos que gjecutan Windows 7.
También puede transmitir multimedia en secuencias a dispositivos. El grupo en el hogar ests protegida con
una contrasefia y siempre es posible decidir qué elementos desea compartir con €l grupe.

Mss informacién acerca de los grupos en el hogar
Cambiar configuracién de uso compartido avanzado...

Tniciar el Solucionador de problemas de Grupo Hogar

Crear un grupo enel hogar | [ Cancelar_|

r un grupo en el hoga

Compartir con otros equipos domésticos que ejecutan Windows 7

El equipo puede compartir archivos e impresoras con otros equipos que ejecuten Windows 7 y puede
transmitir multimedia en secuencias a dispositivos mediante un grupo en el hogar. El grupo en el hogar
esta protegido con una contrasefa y siempre es posible decidir qué elementos desea compartir con el
grupo.

Mas informacién acerca de los grupos en el hogar

Seleccione qué desea compartir:

Imagenes Documentos
Musica Impresoras Q
[¥] Videos

| Siguiente | [ Cancelar |




Use esta contrasefia para agregar otros equipos al grupo en el hogar

Para poder tener acceso a los archivos y a las impresoras de otros equipos, primero debe agregar
dichos equipos a su grupo en el hogar. Mecesitara la contrasefia siguiente.

Anote esta contrazena:

a9Hc2yJ2AA

Imprimir contraseda e instrucciones

Si alvida la contrasefia del grupo en el hogar, puede verla o cambiarla si abre Grupo Hogar en el
Panel de control.

Como pueden unirse otros equipos @ mi grupo en el hogar?

b) Anadir 1 o mas equipos al grupo en el hogar con la misma clave y hacer que cada uno comparta
impresora, musica, ficheros, etc.

BT 2O e MemswEr ey
7R . |#& » Panel de control » Todos los elementos de Panel de control » Grupo Hogar - Buscar en el Panel de control }J

Compartir con otros equipos domésticos que ejecutan Windows 7

Q% May en SOBREMESA cred un grupo en el hogar en la red.

Con un grupo en el hogar, puede compartir archivos e impresoras con otros equipos que gjecutan Windows 7.
También puede transmitir multimedia en secuencias a dispositives. El grupo en el hogar estd protegido con
una contrasefia y siempre es posible decidir qué elementos desea compartir con el grupo.

Mas infermacién acerca de los grupos en el hogar
Cambiar configuracion de uso compartido avanzado...

Iniciar el Solucicnador de problemas de Grupe Hogar

[ Unirse ahora ][ Cancelar




Compartir con otros equipos domésticos que ejecutan Windows 7

Windows detectd un grupo en el hogar en la red. Con un grupo en el hegar, puede compartir archivos e
impresoras con otros equipos que gjecutan Windows 7. También puede transmitir multimedia en
secuencias a dispositivos.

Mas informacidn acerca de los grupos en el hogar

Seleccione qué desea compartir:

Imagenes

Musica Impresoras

Videos

[ siguiente | | Concelar |

Escribir la contrasefia del grupo en el hogar

Las contrasefias ayudan a impedir el acceso no autorizado a los archivos y las impresoras del grupo
en el hogar. Puede solicitar la contrasefia a May en SOBREMESA o a otro miembro del grupo en el
hogar.

:Dénde puedo encontrar la contrasefia del grupo en el hogar?

Escriba la contrasefa:

a9Hc2yJ2AA|

[ Siguiente ] [ Cancelar ]




Se uni6 al grupo en el hogar

Ya puede obtener acceso a los archivos y a las impresoras que comparten otros usuarios del grupo
en el hogar.

;Cémo puedo obtener accese a los archivos v a las impresoras de otros equipos?

c) Comprobacion desde el equipo inicial de los recursos que comparte con el resto del grupo en el
hogar y de los que tiene a disposicidon de los otros miembros del grupo en el hogar a través de la red.

En esta captura se observa lo que PORTATIL-MAY comparte con el ordenador SOBREMESA desde el
punto de vista de este Ultimo:

- S
[E=REE==)
@ 2 » Grupoenelhogar » May (PORTATIL-MAY) » « [ 49 ||| Buscar May PORTATIL-MAY)
Archive Edicion  Ver H i Ayuda
Organizar ~ £~ 0 @

; Escritorio Grupo Hogar

L Sitios recientes Abra una biblioteca para ver los archivos del grupo en el hogar y organicelos por carpeta, fecha y otras propiedades.

TV grabada L

- ::E*L D.oc.umentos [_m Imégenes & Nflds.ica
4 Bibliotecas ._‘;::/ Biblioteca i} Biblioteca “"'\/ Biblioteca
3 @ Documentos
I (=] Imagenes
> JI Musica
3 i Videos

lﬁ Grupo en el hogar
| > & May (PORTATIL-MAY)

&> 1M Equipo

€8 Red

a 3 elementos

4




Y en esta otra se ve lo que SOBREMESA comparte con PORTATIL-MAY desde el punto de vista de este

ultimo:

? Q | 2 » Grupoenelhogar » May (SOBREMESA) »

- Buscar May (SOBREMESA) o

Organizar v Grabar

- B @

3¢ Favoritos
& Descargas

Grupo Hogar

Abra una biblioteca para ver los archives del grupo en el hegar y organicelos por carpeta, fecha y otras pro...

B Escritorio

‘% Sitios recientes

CL Documentos \A | Imagenes

> Biblioteca \7 Biblioteca

4 Bibliotecas 3 D Musi Vid
usica ideos
@ Documentos &> Biblioteca Biblioteca

E

[=| Imagenes
$ Mdsica
= Videos

*& Grupo en el hogar
2 May (SOBREMESA)

M Fanina

‘ 4 elementos

4.- Crear una conexion AD-HOC entre dos equipos con adaptador inaldmbrica para enviar una carpeta
concreta, por ejemplo: la carpeta “Mis proyectos”

Elegir una opcion de conexion

"h Conectarse manualmente a una red inalambrica
=agg, Conéctese a una red oculta o cree un nuevo perfil inalambrico.

Conectarse a un drea de trabajo
Configurar una conexion de acceso telefonico o VPN a su drea de trabajo.

== Configurar una conexién de acceso telefanico
% Conectarse a Internet mediante una conexion de acceso telefénico,

| @ “cnfigurar una red ad hoc inalambrica (de equipo a equipo)
Lo "W Configurar una red temporal para compartir archivos o una conexion a Internet,

® Conectarse a una red de drea personal (PAN) Bluetooth
Configurar una conexion a una red o dispositive habilitado para Bluetooth.

[ Siguiente I [ Cancelar

No puedo configurar el otro equipo de la red Ad-HOC porque sdlo tengo en casa un portatil.



e

& .. Configurar una red ad h

Asigne un nombre a la red y elija las opciones de seguridad

MNombre de red: RED AD-HOC CASA

Tipo de seguridad: WEA2-Personal .] Ayudarme a elegir

Claye de seguridad: Ifj1023090213jf090192j3091j23 Ocultar caracteres

Guardar esta red

I Siguiente I [ Cancelar ]

@ ' Configurar una red ad

La red RED AD-HOC CASA esta lista para usarse

Esta red aparecerd en la lista de redes inaldmbricas y estard activa hasta que todos los usuarios se

desconecten de ella. Proporcione el nombre de la red y la clave de sequridad a les usuarios que desee
que se conecten a esta red,

Mombre de la red inalambrica:  RED AD-HOC CASA

Clave de sequridad de red: esssss

Para compartir archivos, abra Centro de redes v recursos compartidod en Panel de contral y active el
uso compartido de archivos.

Cerrar

Funciones dered | Uso compartido |

Conexién compartida a Intemet

Conexidn de red doméstica:

[Seleodonemaconexiénderedprivada

Pemitir que los usuarios de otras redes controlen o
deshabiliten la conexién compartida a Intemet

Usar Conexién compartida a Intemet
o Configuracién. ..




5.- Realiza la configuracion de los siguientes servidores:

a) Instala y configura un servidor FTP con el servicio de FTP que suministra Windows 7 (con
autenticacién basica y permitiendo SSL). Para el cliente utiliza el programa Filezilla. El nombre del sitio
FTP serda damsi_<inicial_de_tu_nombre_y_primer_apellido>. Por ejemplo, para una alumna llamada
Marta Lacasa Martin, el nombre de su sitio FTP serd damsi_mlacasa. Debes entregar una captura de
pantalla del administrador del servicio FTP, donde se vea claramente el nhombre de tu sitio FTP y otra
captura de una conexion de un cliente (utilizando la herramienta Filezilla) en la que haya existido

transferencia de archivos.
r Caracteristicas de Windows E@ér
—

Activar o desactivar las caracteristicas de Windows @

Para activar una caracteristica, active la casilla correspondiente. Para
desactivarla, desactive la casilla. Una casilla rellena indica que solo esta
activada una parte de la caracteristica.

- — ~
= | Internet Information Services | = Microsoft Windows
=] . Herramientas de administracién web —
[[] || Compatibilidad con la administracién de IS 6

| Conscla de administracién de IS ‘

| Espere mientras Windows realiza cambios en
[T}, Seripts y herramientas de administracion de IS ‘ las caracteristicas. Esto puede tardar varios
[[1 1. Servicio de administracion de 15

| [T 1) Servicios World Wide Web minutos.

=] | Servidor FTP
|:| . Extensibilidad de FTP
| Servicio FTP
| Juegos E

[ Aceptar l’ Cancelar ] Cancelar

" 5
- ]
Agregar sitio FTP &I&J

w Informacion del sitio

Mombre del sitio ETP:

damsi_jmsanchez

Directorio de contenido

Ruta de acceso fisica:

I D:\CARPETA_FTP




| 0 Configuracion de enlaces y SSL |

Enlace

Direccion IP: Puerto:
192.168.1.4 - 2

Habilitar nombres de host virtuales:

Host wirtual (gjemplo: ftp.contoso.com):

Iniciar sitio FTP automaticamente

SSL
) Sin 55L
@ Permitir
() Requerir SSL
Certificado 551
| Ne seleccionado -| S

Anterior “ Siguiente ]| Einalizar |[ Cancelar

I Agregar sitio FTP

Informacion de autenticacion y autorizacion

Autenticacion
Andnima
Basica

Autorizacién

Permitir el acceso a

Todos los usuarios

Permisos

Leer
Escribir

Anterior ” Siguiente |’ Finalizar ][ Cancelar




-
G_@ |—o » SOBREMESA » Sitios » damsi_jmsanchez »

Archivo  Ver  Ayuda

Conexiones L. L. L Acciones
# “ Pdagina principal de damsi_jmsanchez B Explomr
45 SngEMES;: (SOEREMESA\M Filtro: - B01r - (g Mostrartodo | Agrupar por: Area e
‘_g S‘:J::S < cplicacions Administracién Modificar sitio
4 Default Web Site -
b lm‘ Configuracién basica...

Ed_itor da‘ Ver aplicaciones
configuracién

Ver directorios virtuales

Administrar sitio FTP (]

ETp Reiniciar
35 = iy Iniciar
ot o 2 =0
[FTe) AFTE) FTF] L= H{FTe Detener
A\s\ami_ento de  Autenticacién FTP Com_patibihdad con  Configuracién S50 _Examén de F_\Itrado de Mensajes de FTP Configuracién avanzada.
usuario FTP el firewall de FTP de FTP directarios FTP solicitudes de FTP @
Ayuda

Ayuda en pantalla

2

Registro FTP Reglas de Restricciones de  Sesiones actuales de
autorizacion de FTP  direcciones IPvé... FTP

q = v | [E]vista Caracteristicas || 2 Vista Contenido

Listo &

Aqui aparece la captura del cliente FileZilla. Habilité en el servidor el acceso anénimo:

Archivo  Edicién  Mer Transferencia Servidor Marcadores  Ayuda
A-ICEFR 2 v R &g BN T n

192.168.1.4 Nombre de usuario: anonymous Contrasefia:

150 Opening BINARY mode data connection.

226 Transfer complete.

Calculando compensacian de la zona horaria del servidor. ..

MDTM GRUPO HOGAR. docx

213 20120314174712

Compensaciones de zona horaria: Servidor: 3600 segundos. Local: 3600 segundos. Diferenda: 0 segundos.
Directorio listado correctamente

Sitio local: | Y Sitio remaoto: | !
=/l Escritorio
| Mis documentos
=4 Equipo
&2, C: (SISTEMA)
—u D: (DATOS)
é.} E:

MNombre de archive  Tamafio d.. | Tipo de;rchi\ro | Ultima modificacién Mombre de ;rchivo Tamafic d... Tipo de arc. Ultima medific... Perr

ﬁc: Disco local K. 506 Decument.. 14/03/2012 18:..

s D: (DATOS) Disco local B GRUPO HOGAR.docx 1118
B Unidad de CD

3 directorios 1 archivo. Tamafio total: 1.118.506 bytes

Servidor/Archive local Direcci...  Archivo remoto Tamafic Prioridad Estade

Archivos en cola l Transferendas fallidas l Transferendas satisfactorias

B Cgla: vacia




b) Instala y configura un servidor web en tu equipo con el programa XAMPP. Una vez activados los
servicios, en la carpeta publica del servidor Apache guarda un archivo html con el siguiente cédigo:

Para ello, abre un editor simple de texto y copia las lineas de html personalizandolo con tu nombre y
referenciando la imagen correctamente. Salva el archivo como mipagina.html. Guarda en la carpeta
publica del servidor una foto tuya de tamafio carnet para que se visualice al abrir la pagina.

A continuaciéon, realiza una captura de pantalla del navegador con esta URL:
http:\\localhost\mipagina.html e incliyela en el ejercicio.

.
MPP Control Panel Application Lo o5 e S
HAMPP Control Panel [ SEervice... ]

[ scm.. |
Modules
Status
Swe Apache Running [ St 1 | Admin...
= Csfop.) (Admin...]
[ sve MySql Start Admin...
=1 FileZilla Start Admin...
Lz
y Mercu Admin... -
Swe ry Start dmin =

Current Directory: c:\Hampp

Install {er) Directory: c:h\xampp

ERRCR: Status Check Failure [&5&8&5E]

This program must be run from your HXBMPP root directory.
Eefresh...

Done

Busy. ..

Lpache started [Port 80]

m

1

4 | 1 | 3

r m-w owrow - v W e oW v e )
/ [ DAW._SLB_1112: Recursos ¢ » ' () wwwjuntadeandalucia.es/c - 7E] CFGS DAM - Médulo ST- U -

&« C A | @ localhost/mipagina.htm B al A

Tarea S: Esta es una pagina de prueba para el servidor
web

™ Realizado por — José Maria Sanchez de la Vega -




6.- Para hacer esta actividad necesitas tener instalado un programa antivirus. Lo probable es que lo
tengas, pero si no es asi, te hacemos varias propuestas de antivirus gratuitos al final del enunciado del
ejercicio. Con el programa de antivirus que tengas deberas:

a) Realizar un analisis de una unidad extraible que tengas conectada al ordenador y una captura de
pantalla del proceso y otra del resultado del analisis. éSe ha detectado alguna amenaza? En caso
afirmativo, éde qué tipo? équé acciones has tomado (eliminar, ignorar alerta, poner en cuarentena el
archivo? Razona tu respuesta.

D avuba | OPCIONES 4+ ACTUALIZAR

Q GENERAL
[ ) Puedes utilizar las opciones siguientes para ejecutar un analisis predefinido o para crear un andlisis personalizado. Puedes
iniciar varios andlisis al mismo tiempo.

ANALIZAR EL
e EQUIPO
8 Andlisis rapido > Iniciar
Analizar ahora < : o ) i
Realiza un andlisis répide de los discos duros y la memoria operativa del equipe. Mis detalles ¥

Analisis durante el arranque

Informes de Andlisis P TPF r del si - Iniciar
F
Realiza un analisis exhaustivo del sistema (mas profunde, pero mas lento). Mas detalles ¥

ESCUDOS EN
TIEMPO REAL

Andlisis de unidades extraibles / Analizando... [l Detener || Pausar Continuar

s 1% T T ienos detalles &

,x, PRI Nl Archivos eaminados: LADAW..\LMSGI02_CONT_ROL Identificacion.jpg
Duracién del analisis: 0:00:05

Velocidad: 9.3 MB por segundo
e L Archivos/carpetas examinados: 760/63

Cantidad de datos examinados: 56,1 MB

Archives infectados: 1]

(O) Andlisis de carpeta seleccionada > Iniciar
b

Realiza un analisis completo de la carpeta seleccionada (se selecciona al iniciar el analisis).
Mas detalles ¥

‘ TE GUSTA A

2, OPCIONES 4 ACTUALIZAR

Puedes utilizar las opciones siguientes para ejecutar un andlisis predefinido o para crear un andlisis personalizado. Puedes
iniciar varios andlisis al mismo tiempo.

AMALIZAR EL
e EQuUIPO
g Analisis rapido = Iniciar
Analizar ahora "\ Realiza un anélisis rapido de los discos duros y la memoria operativa del equipo. N

Anilisis durante el arranque

Informes de Analisis > Iniciar

Anilisis completo del sistema
Realiza un anélisis exhaustivo del sistema (mas profundo, pero mas lento). Mis detalles ¥

J . Anadlisis de unidades extraibles Aceptar
[E w\ Andlisis completo, NO SE HA DETECTADO AMENAZA Menos detalles &

'x' MANTENIMIENTO Ruizeipielapaliss 0:01:00
- Archivos/carpetas examinados: 4615/745

1,8 6B

Cantidad de datos examinados:
e Ll Archivos infectados: [i]

v Iniciar

C’ Analisis de carpeta d
L Realiza un anélisis complete de la carpeta seleccionada (se selecciona al iniciar el analisis). .
. Mas detalles

& TEGUST




b) A continuacién configura un analisis programado para que se ejecute semanalmente a las 23:00
horas y que revise todos las unidades de disco y la memoria. Nombra la tarea como 'ANALISIS

SEMANAL - <Tu Nombre y Apellidos>'. Realiza una captura de pantalla de la configuracion de la
programacion.

l:tnunstl Opciones de A

Analisis

Sensibilidad in . W ' ) - -
Por favor, utiliza las opcicnes siguientes para configurar los pardmetros basicos del analisis,

Compresores

Acciones Analisis

Rendimiento Nombre del andlisis: | AMALISIS SEMANAL - JOSE MARIA SANCHEZ DE LA VEGA

Archivo de informe

Comentario:
Exclusiones

Programar : .
g Areas a analizar

Seleccienar areas a analizar:
Todos los discos dures v

Memoria v  eliminar

Anadir

Tipos de Archivos

[ Analizar todes los archivos

Reconocer tipos de archivos por:
(® contenido (exhaustive pero lento)

() Nombre de la extensian (rapida)

_qﬂllﬂsﬂ Opciones de Analisi:

Andlisis

Sensibilidad : - . o -
Las opciones de esta pagina te permiten programar un andlisis automatico.

Compresores

Acciones Programador de analisis

Rendimiento ™ Pregramar este andlisis

Archivo de informe

. Tipo de programa: | Semanal v
Exclusiones P preg

Programar — - e . . .
g ' No iniciar el analisis si el equipo funciona con baterias

[ Pausar el anlisis si comienza el modo bateria

= Despertar al sisterna para iniciar el analisis (si esta en modo de suspensidn)

[ Apagar el sistemna al finalizar el analisis

Programa:
Hora de comienzo: 23F 0
Dia de inicio: Domingo v

La hora estd en formato militar (0:00-23:59)




7.- Realiza un tutorial con capturas de pantalla y texto descriptivo donde se describa el proceso de
instalacion y configuracion de un cortafuego concreto paso a paso. Guiate del apartado de la unidad
donde se describe este tema. El tutorial contendréa como minimo: instalacién, opciones del menu
principal, configuracion de alertas, como permitir a ciertos programas que accedan a Internet,
configuracion de reglas de entrada y salida (un ejemplo de cada una de ellas), como ver los eventos
registrados por el cortafuego. Nosotros te proponemos algunos antivirus gratuitos, aunque puedes
escoger el antivirus que prefieras. Puedes escoger el cortafuego que prefieras...

Instalacion de ZoneAlarm

Una vez ejecutado el programa de instalacion, hay que seleccionar la opcién de idioma:

F |

ZONEALARM [&1 Check Point

Bienvenido a |a instaladidn de ZoneAlarm Free

LICENCIA El asistente de instalacion le guiara a lo largo del proceso de instalacidon, Es
posible que durante la instalacidn se descarquen de Internet algunos
I OPCIONES componentes. Para garantizar una correcta instalacidn, aseglrese de que su I
equipo esté conectado a Internet,
INSTALAR
||
CONFIGURACION [
Selecdone el idioma predeterminado: Espaiiol ,] |
TERMINAR I
|
I I
siguente | | salr |
H
- _— A
Aceptar las condiciones de la licencia:
F |
Contrate de licencia I . "

ZONEALARM [&1 Check Point

CONTRATO DE LICENCIA DE USUARIO FIMAL -

ESTE CONTRATO DE LICENCIA DE USUARIO FINAL (EL "CONTRATO™) ES UN I
CONTRATO LEGAL ENTRE USTED (YA SEA EN SU PROPIO NOMERE COMO
PERSONA FISICA O EN NOMERE DE UNA PERSONA JURIDICA COMQ SU i
REPRESENTANTE AUTORIZADC) Y ZONEALARM, UNA SOCIEDAD DE CHECK
POINT SOFTWARE TECHNOLOGIES, INC. (EL "LICENCIANTE"). FOR FAVOR,
OPCIONES LEA DETENIDAMENTE ESTE CONTRATO E IMPRIMA UNA COPTA PARA SU
REGISTRO. ESTE CONTRATO SUSTITUYE A LAS VERSIONES ANTERIORES. |
INSTALAR ) |
AL MARCAR LA CASILLA DE SELECCION DEL CONTRATO QUE APARECE A
CONTINUACION Y DESCARGAR, IMPLEMENTAR, INSTALAR,, COPIAR O DE
OTRA FORMA UTILIZAR EL SOFTWARE DEL LICENCIANTE USTED ACEPTA
QUEDAR VINCULADO PR TODOS LOS TERMINOS ESTE CONTRATG. ST NO
TERMINAR ESTUVIERA DE ACUERDO CON LOS TERMINOS DE ESTE CONTRATO, PULSE  ~+

CONFIGURACION

[¥]acepta los términos del Contrato de licencia anterior i

Volver ” Siguiente ] ’ Salir

— -]




Indicar el nombre y el correo electrénico:

ZONEALARM Check Point

SOFTWARE TECHMOLOGES LT

Registro del producto

Escriba su nombre:

May

Escriba su direccidn de correo electrénico

IMSTALAR yamretron@gmail.mm|

COMNFIGURACION Infarmenme acerca de las actualizadones y las novedades
de seguridad del producto.
Mantendremos su direccidn de correo electrdnico de

TERMINAR manera confidendal.

[ vover || siguente | [ salr

El directorio donde se instala:

= -

ZONEALARM Check Point

BOFTWARE TEOHMOLOGES LTL.

Antes de instalar ZoneAlarm, también puede obtener ZoneAlarm Security Toolbar
para |os exploradores Internet Explorer de Windows y Firefox. H

ZoneAlarm Security Toolbar le properdona informacidn de seguridad sobre los

sitios que visita,

[ Mejorar mi proteccién de Internet con la ZoneAlarm Security Toolbar, I
Ze v/ searcn Z| Search | ~ (g7'see check @) 0 usd F Bacun

INSTALAR ["] Convertir |a pagina de bisqueda Web de ZoneAlarm Security en mi pagina

de inicio

CONFIGURACION [] Convertir la pagina de busqueda Web de ZoneAlarm Security en mi pagina

de bisgueda predeterminada

TERMINAR Ubicacién

C:\Program Files (x86)\ChedkPoint\Zonealarm Examinar

vover [ Siguente | | salr |

Y la aplicacion comienza su instalacion:

ZONEALARM [&1 Check Point

| ZoneAlarm
' detiene a otros
ataques de
perder
CONFIGURACION
£ ERVUNAR Instalacion de ZoneAlarm Security ... 4 "’/o.

- |




Una vez instalado nos aparece la pagina principal con las distintas opciones del programa asi como el
estado de proteccion del mismo:

- T
{ ZoneAlarm ' [: L=l

ZONEALARM
Free Firewall

Analizar Actualizar Puesta a punto Herramientas Ayuda

i~ ,  EQUIPO = INTERNET IDENTIDAD Y
\, J : J . DATAOS
Protegido Protegido Protegido

1 ' Su equipo esta protegido contra La navegacion web esta Suidentidad y datos estan
| los piratas informaticos. protegida contra suplantacién protegidos contra robo o
| de identidad. pérdida.

SOFTWARE TECHNOLOGIES LTD.

]2] Check Point’ Actualizar ahora

—d

Desde la opciéon EQUIPO se puede configurar el firewall y detectar posibles accesos que han sido
bloqueados por el firewall:

l FA 7onedlarm

Alertas y regisiros

Seleccionar tipo de registro: Mostrar attimo: [ﬂ] v] [ Actuglizar

=

Tipo Fecha y horario Accidn IP de origen

Entrante HM2/03716 16:06:34 +1:00 GMT  Bloqueado  55.61.223 36:500(0
Salierte 2012703716 16:06:34 +1:00 GMT  Bloqueado 152.168.1.4:5560F
Saliente HM2/03716 16:06:34 +1:.00 GMT  Blogueado 152 168.1 4:554RF
Salierte 201270316 16:06: 34 +1:00 GMT  Bloqueade  192.168.1.4:55468 _
Saliente 201270316 16:06:34 +1:00 GMT  Blogueado 192.168.1.4:59608 =
Salierte 2012703716 16:06:34 +1:00 GMT  Bloqueado 192.168.1 4:55468
Saliente 201270316 16:06:34 +1:.00 GMT  Blogueado 192.168.1 4:5960F
Saliente HM2/03716 16:06:34 +1:.00 GMT  Blogueado 152 168.1 4:554RF
Salierte 201270316 16:06:34 +1:00 GMT  Bloqueado 152.168.1.4:55468—
Saliente 201270316 16:06:34 +1:00 GMT  Blogueado 192.168.1 4:55946¢F
Salierte 2012703716 16:06:34 +1:00 GMT  Bloqueado 152.168.1.4:5546EF
Saliente 201270316 16:06:34 +1:.00 GMT  Blogueado 192.168.1 4:5946F
Saliente HM2/03716 16:06:34 +1:.00 GMT  Blogueado 152 168.1 4:5560F

Saliente 2012/03/16 16:06:34 +1:.00 GMT _ Blogueado 192.168.1.4:5946F ™
4 1 3

-~

Agreagar a la Zona | | Mas informacidn

[ Aceptar ][ Cancelar




También se pueden configurar las distintas alertas que se produciran:

FA Zonedlarm

I Alerias y registros

Eventos de alerta

I AMerta Eventos

Paguetes distribuides bloqueados

Paguetes de bucle invertido bloqueados

Paguetes no IP blogueados

Paguetes de IF fragmentados blogueados

Ctros paguetes de IP blogueados

Infracciones de MailSafe

Infracciones de blogueo

Aplicaciones blogueadas

Eventos de antivirus/proteccidn contra spyware

Emores analisis de antivirus/proteccién contra spyware

Mo se ha encontrado |a proteccion antivirus/contra spyware.
Eventos de actualizacion de automatica de antivirus / proteccion caont
Servidor de seguridad del 50

LLsL L L
LLIS.'S.IS.IS.LLIS.IS.&F

LLL
<

£Y

L

[ Seleccionar todo ][ Bormar todo

“alors Pred.

También desde la opcion EQUIPOS podemos configurar que aplicaciones tienen permitido el acceso a
internet:

A Zonedlarm u

Configuracion del conirol de aplicaciones

Programas SmartDefense

Personalizar
Automatico
Sistema

avast! Service

Bonjour Service

Client Server Runti...

Google Chrome

Host Process for W...

Local Securty Auth. ..

Services and Contr...

SMSS.EXE

srv sys

tnslsnr.exe

Windows Explorer

Windows Start-Up ... Sistema
< 1

Desconocido
Desconocido
Sistema

Desconocido

4 4 4 4 A4 4 A

1

Sistema
Sistema
Desconocido
Desconocido

Desconocido

L e B e B T T s s R

4 4 4 4 A

LR I B e B R e R I

L] A sad sad sl s A ) A s ) A A

Detail

Mombre del producte  Gmail Notifier Pro - Opciones

Mombre de archive  D:\Mis documentos®,_ May_*_APLICACIONES M| =

Versidn 4020

Tamafio de archive 2111 KB
Il | T [ﬁ Aceptar




Desde esta opcion se puede configurar a que zonas y que reglas afectan a cada programa, por
ejemplo, para Google Chrome se le aplica una regla que pueda ir desde cualquier sitio a cualquier lugar
sin restricciones horarias y a todos los servicios (puertos):

Agregar reglas de experio

Agregue una nueva regla introduciendo los siguientes valores:
General

Ranga: Estado: [Pu:ii'u'adu ,] ‘

Mombre: |F‘en'r|isu para Google Chrome| |

Accion: [F‘mn'rtir ,]

Comentarios:

Realizar seguimiento: [.Pn.lerta ¥ registro . ]

Origen Destino

Cualguiera Maodificar == Cualguiera Modificar ==

Protocolo Hora

Cualguiera Maodificar == Cualguiera Modificar ==

[ Aceptar ” Cancelar ]

Por ultimo desde la opcion Internet en esta versidn gratuita Unicamente podemos modificar las
opciones Anti-Phishing:

(B corciinm o ———— ===

ZONEALARM
Free Firewall

Analizar Actualizar Puesta a punto  Hemamientas Ayuda

v SU EQUIPO ES SEGURO.
SR

|| EQUIPO v INTERNET | IDENTIDAD Y DATAOS

Anti-phishing
Bloquea descargas y sitios. ED

Configuracion actual

La antiphishing esta activada_

Historial

0 sitios sospechosos blogueados

|
| &3] Check Point T

e S ——




Y por ultimo desde IDENTIDAD Y DATOS podemos activar una copia de seguridad on-line para nuestros
datos:

ECIES - D B R

ZONEALARM
Free Firewall

Analizar Actualizar Puesta a punto Herramientas Ayuda

' @ i R

s EQUIFO INTERNET | IDENTIDAD Y DATAOS |

7= Proteccion de identidad
?@1‘@ Protege su identidad con alertas y supervision.
=

Cifrado de disco duro de Datal ock

Hace que su equipo sea ilegible para terceros en caso de pérdida o roba.

Mo esta incluido; obtener mas informacidn.

«m Copia de segundad en linea Activar
|"ii Almacena sus datos en un stio remoto seguro.

Cuenta con 2 GB de espacio de almacenamiento disponible pero no se encuentra activado.

Check Point G

BOFTWARE TECHNOLOGINS LTD,




8.- Si tienes acceso a un punto de acceso o enrutador inaldmbrico localiza donde se encuentran las
opciones de seguridad vistas en la unidad y realiza capturas de pantalla de las opciones donde se
configura: la clave del enrutador, de red, el tipo de cifrado y el filtrado MAC. Si no tienes clave de red
establécela, si no has cambiado la contrasefia por defecto del enrutador aprovecha el momento,
cambia el cifrado de WEP a WPA, si no lo tienes asi, ademas, activa el cifrado MAC para los equipos de
tu red averiguando sus direcciones MAC. Acompafiando a las capturas incluye los comentarios
explicativos necesarios.

La clave del enrutador ya la tenia cambiada desde el principio.

. B — N P >
E DAW_SI B_1112: Tarea: Tare @ www.juntadeandalucia.es/c 7 O Web Configurator \"\__\\,
€ > C fi ©19216811 E Q

ZyXEL

TOTAL INTERNET ACCESS SOLUTION

Password

Iain Menu Old Password

New P; d
Advanced Setup Ew Fasswor

- Password Retype to confirm

« LAN

Please record your new password whenever you change it. The system will lock you out if you

o Wireless LAN have forgotten your password.

- WAN
 NAT
« Security

- Dynamic DNS Apply Cancel

- Time and Date

- Remote Management

= UPnP

- Logs
- Media Bandwidth Mgnt.

Logout

[ i B — D
E DAW_SI_B_1112: Tarea: Tare * | @ www.juntadeandalucia.es/ s ] O Web Configurator \"\__\\,
€ C fi ©19216811 B Q,

ZyXEL

TOTAL INTERNET ACCESS SOLUTION

LAN - LAN Setup il
1 main Menu DHCP
DHCP Senver [ ]
Advanced Setup Client IP Pool Starfing Address 192.168.1.33
|- Pessword Size of Client IP Paal
o ize of Clien ool 222
. Wireless LAN Primary DNS Server 80.58.61.250
- WAN Secondary DNS Server 80.58.61.254
R — Remaote DHCP Server N/A
= Security =
= Dynamic DNS TCPNP
» CETTELEE IP Address 192 168.1.1
- Remote Management
IP Subnet Mask 2552552550
-~ UPnP
S s RIP Direction Both E
- Media Bandwidth Mgnt. RIP Version RIP-2B [~]
Wuliicast IGMP-2 [~ ]
Logout

[ Back] [Apply] [ Cancel ]




Mi enrutador no me permite cambiar el cifrado a WPA ®. Lo tengo configurado con una clave WEP de
256 bits mas el filtrado MAC

" N [
r(g DAW ST B 1112: Tarea: Tare = Y@ www.juntadeandalucia.es/s = @ Web Configurator *® \D
<« C f ©19216811 [ "RAJEITEE N

ZyXEL

TOTAL INTERRET ACCESS SOLUTON

Wireless LAN- Wireless |~

SETLE Enable Wireless LAN

[T] Enable Key Autogeneration
Advanced Setup ESSID \WIFI_DE_CASA|
- Password

Hide ESSID ‘No [~]
- LAN
ireless LAn Channel ID | Channel0d 2452MHz [ |
- WAN [CIRTS/CTS Threshald 2432 (0 ~2432)
2 [CIFragmentation Threshald 2432 (256 ~ 2432)
- Security
- Dynamic DNS WEP Encryption 256-bit WEP
« Time and Date 64-bit WEP: Enter 5 characters or 10 hexadecimal digits ("0-8", "A-F") preceded by 0x for each Key(1-4). £
. Remote Management 128-bit WEP: Enter 13 characters or 26 hexadecimal digits ("0-87, "A-F"} preceded by 0x for each Key(1-4).

256-bit WEP: Enter 2% characters or 58 hexadecimal digits ("0-8", "A-F"} preceded by 0x for each Key(1-4).

¢ WUPnP
o SUE @ Key1 |0xfdﬁ’91 571ccdd91239488d98c9d134123cdaas 10304affd01341 aadc|
« Media Bandwidth Mgnt. .

L Key2 | |
Ph— 0 Keya | |

O Key4 | |

(Back | [Apply] [Cancel]

ré DAW_SI B 1112: Tarea: Tare % @ www juntadeandalucia.es/s = @ Web Configurator

€« C fi 19216811 [ PRI N

ZyXEL

TOTAL IRTERNET ACCESS SOLUMON

Wireless LAN- MAC Filter -
Main Menu Active ﬂ
Advanced Setup Action | Allow Associstion ||
- Password
— MAC Address
« Wirgless LAN 1 |[][J:15:aﬁdc:[]8:fa 2 |[J[]:1d:bc:92:45:h9
- VAN 3 |[][J:23:?5:h1:31:28 4 |28:ef’.[]1:d5:eﬁ-:33
- NAT
Eps— 5| |dca9:71:65:5:55 6| |00:00-00-00:00:00
- Dynamic DNS 7 |UU:0U:UU:UU:00:UU 8 |UU:UU:UU:UU:UU:UU
- Time and Date
- Remote Management
s 11| |00:00-00-00-00:00 12| 00:00-00:00:00:00

- Logs 13| |00:00:00:00-00:00
Media Bandwidth Mgnt.

14| |00:00-00:00:00:00

..

15| |00:00:00:00-00:00 16| |00:00-00-00:00-00

Logout 17| |00-00-00-00-00-00

| 19| |00:00:00:00:00:00
L Lol oo me oe oe on oo

18| 00:00-00:00:00:00

20| 00:00:00:00:00:00

| |
| |
| |
| |
9| [00-00:00:00:0000 | [10| [00:00:00-00:00:00 |
| |
| |
| |
| |
| |
. .




