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Introduccion a los sistemas en red DAW

Introduccion a los sistemas en red.

Caso practico

Ada esta pensando en Maria y Antonio para que se encarguen de un proyecto de la empresa, donde
tendran que revisar la infraestructura de red y la seguridad de la red de una pequefia compafiia.

Pero antes de empezar con este proyecto, deben repasar algunos conceptos importantes
relacionados con las redes, ya que si no, serd mucho mas dificil hacer un trabajo adecuado.

Por esta razén Ada le ha pedido a Maria y Antonio que hagan un repaso de las caracteristicas de las
redes, que estudien las diferentes arquitecturas, que vean que componentes son los mas adecuados
para trabajar en red, y que se pongan al dia en las redes inalambricas, ya que, casi con total
seguridad, en el proyecto que van a trabajar van a tener que utilizar o instalar redes inaldmbricas.
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1.- Caracteristicas de las redes de ordenadores.

Caso practico

Para empezar, Maria y Antonio van a repasar algunos conceptos que creen necesarios para conocer
mejor como funcionan las redes de ordenadores.

Maria aun recuerda lo que estudi6 en el Ciclo de Administracion de Sistemas Informaticos, por tanto
va a encargarse de recabar informacion, y asi poder ayudar a Antonio, que no conoce tanto sobre el
tema.

Ademas, Maria ha recordado que Ana esta estudiando el Ciclo de Desarrollo de Aplicaciones
Multiplataforma, y seguro que tiene informacidn actualizada sobre estos temas, por lo que le va a
pedir que le pase sus apuntes.

Las redes estan en todas partes, y las redes de ordenadores forman parte de ese sistema de conexién
global cada vez mas extendido, conocido como Internet. Como futuro profesional del sector de la
informdtica, una de las cosas que debes conocer es: cémo los ordenadores trabajan, y cémo se
conectan entre si para formar sistemas mas amplios que, en la mayoria de los casos, utilizan redes de
diferentes caracteristicas.

En esta unidad de trabajo veras los principios de las redes de ordenadores, para posteriormente ser
capaz de aplicarlos.

Definimos red informatica como dos o mas dispositivos conectados para compartir los componentes
de su red, y la informaciéon que pueda almacenarse en todos ellos.

Si tomamos como referencia la definicién dada por Andrew S. Tanenbaum, una red de

computadoras, también llamada red de ordenadores o red informatica, es un conjunto
de equipos informdticos conectados entre si por medio de dispositivos fisicos que envian y reciben
impulsos eléctricos, ondas electromagnéticas o cualquier otro medio para el transporte de datos, con
la finalidad de compartir informacién y recursos.

Esta ultima definicion es la que nos va a servir de punto de partida para el desarrollo de la unidad de
trabajo, ya que, como irds comprobando, para poder trabajar con las redes de ordenadores
necesitamos conocer los sistemas de comunicacion mas utilizados, la arquitectura que las hace
posible, los protocolos asociados, la forma de conectarlas y sus componentes.

Aungue en el desarrollo de la unidad veremos diferentes caracteristicas de las redes de ordenadores,
y daremos una explicacion mas amplia, es conveniente empezar citando algunas de las mas
importantes, y que han contribuido a su generalizacion:

v Conectividad: la posibilidad de conexién de diferentes dispositivos entre si con la finalidad de
compartir recursos propios o ajenos, tanto en entornos locales como en entornos remotos.

v Escalabilidad: una red de ordenadores puede ampliar facilmente sus posibilidades, ademas
esta red puede conectarse con otras redes, y asi dar mayores prestaciones.

v Seguridad: esta caracteristica es deseable y necesaria, aunque no siempre se cuida lo
suficiente. En algunos casos las redes aumentan la seguridad ante pérdidas de datos, ya que
duplican informacidn, y en otros casos disminuyen la seguridad de esos datos, ya que estan mas
disponibles. Es conveniente considerar esta caracteristica como una de las mas importantes.

v Optimizacién de costes: si podemos compartir recursos, y estos recursos nos dan una
mayor productividad, ademas de facilitarnos el trabajo, estamos optimizando costes y sacando
mayor rendimiento a nuestra inversion.
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Para ampliar tus conocimientos, y como referencia para los demas puntos a desarrollar en
la unidad, te sugerimos que consultes el articulo de la Wikipedia relacionado con las redes
de computadoras, te ayudara a estudiar los siguientes apartados.
http://es.wikipedia.org/wiki/Red_de_computadoras

1.1.- Sistema de comunicacion.

Segun el Diccionario de la Lengua Espafiola, Sistema, en una de sus acepciones, es el conjunto de
reglas o principios sobre una materia racionalmente enlazados entre si. En este mismo diccionario

podemos buscar la palabra comunicacion, y encontramos que se puede definir como transmisién
de sefiales mediante un cddigo comun al emisor y al receptor.

Por tanto, podemos definir sistema de comunicacion como un conjunto de elementos que,
siguiendo unas reglas, intervienen en la transmision de sefiales, permitiendo el intercambio de
informacidn entre un emisor y un receptor.

De esta definicién podemos inferir los componentes de un sistema de comunicacion, que seran:

v/ Emisor: elemento que transmite la informacién.

v Receptor: elemento que recibe la informacion.

v/ Canal: medio por el cual se transmite la informacidn, utilizando sefiales convenientemente
codificadas.

Como podemos deducir, es necesario que emisor y receptor codifiquen la informacién de forma que

ambos se entiendan, por tanto necesitan crear un conjunto de reglas que regulen la comunicacion

entre ambos, este conjunto de reglas es lo que conocemos por protocolo de comunicacion.

Considerando que la transferencia de la informacidn entre emisor y receptor se lleva a cabo a través

del canal de comunicaciones, podemos definir este ultimo como el medio fisico por el cual se

transporta la informacion convenientemente codificada, siguiendo unos protocolos establecidos.

Asi podemos clasificar los sistemas de comunicacidn segun diferentes puntos de vista. Si tenemos en

cuenta el medio de transmisién, podemos tener sistemas en linea o cableados y sistemas

inalambricos.

En cambio, si el criterio que utilizamos es la direccionalidad de la transmisién, los sistemas de

comunicaciéon pueden clasificarse en:

v Simplex: Cuando la comunicacién se y 1
efectia en un sélo sentido. Emisor emite,
receptor  recibe. Ejemplo:  Cuando
escuchamos musica por la radio, nosotros 4 : 4
s6lo recibimos.

v Semiduplex (half duplex): Cuando Ia
comunicacion se realiza en los dos sentidos,
pero no de forma simultdnea. Emisor emite, Ermison Piecepto - A plon Emis
receptor recibe, receptor pasa a ser emisor, y

Emizor — Canal * Recepior

emisor pasa a ser receptor. Ejemplo:
Hablar por el walkie-talkie.
v Duplex (full duplex): Cuando Ia
comunicacién se realiza en ambos sentidos
de forma simultdnea. Ambos son emisores y Emborfloceplor  |#—— Canal e ReceponEmsy
receptores a la vez. Ejemplo: Las redes de
ordenadores suelen funcionar de esta forma.
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Si quieres conocer mas detalles relacionados con los conceptos de simplex, semiduplex y
duplex, te sugerimos que leas el siguiente articulo de la wikipedia.
http://es.wikipedia.org/wiki/D%C3%BAplex_%28telecomunicaciones%29

Otros criterios que se utilizan para clasificar las comunicaciones son:

v Segun la forma de sincronizar las sefales: asi tenemos comunicaciones sincronas y
asincronas.

v Segun la naturaleza de la senal: este criterio nos lleva a utilizar los términos de
comunicaciones analdgicas y digitales. Esta ultima clasificacién es mas utilizada en el dmbito
de las comunicaciones, por lo que para nosotros serd mas adecuado hablar de trasmisiones

analdgicas o digitales. Esto es asi porque los ordenadores son sistemas que se basan en el
uso de sefiales digitales.

Ademas de estos criterios también hay dos conceptos relacionados con las comunicaciones que

debemos conocer, uno de ellos es el término Equipo Terminal de Datos (ETD), que serdn todos los
equipos, ya sean emisores o receptores de informacion. El otro término es el de Equipo de

Comunicacién de Datos (ECD) que es cualquier dispositivo que participa en la comunicacién pero
que no es ni emisor original ni receptor final.

En la presentacion que podras ver al visitar el enlace relacionado, podras aclarar los
conceptos estudiados en este apartado, ademas de conocer algunos conceptos que
desarrollaremos durante este curso.
http://www.slideshare.net/mamogetta/sistema-de-comunicacin-redes-de-
telecomunicaciones-presentation

1.2.- Redes de ordenadores. Ventajas.

Red de ordenadores o red informatica: es un conjunto de equipos informaticos conectados
entre si por medio de dispositivos fisicos que envian y reciben impulsos eléctricos, ondas
electromagnéticas o cualquier otro medio para el transporte de datos con la finalidad de compartir
informacién y recursos.

La finalidad principal para la creacidon de una red de ordenadores es compartir los recursos y la
informacién, asegurar la confiabilidad y la disponibilidad de la informacidn, aumentar la velocidad de
transmision de los datos y reducir el coste general de estas acciones.

Si conectamos dos ordenadores entre si ya tenemos una red, si conectamos mas ordenadores, le
agregamos impresoras, y nos conectamos a dispositivos que permitan salir a Internet, estamos
consiguiendo que nuestra red sea cada vez mayor y pueda disponer de mayores recursos, ya que los
recursos individuales pueden compartirse. Esta es la idea principal de las redes, ya que, a medida que
conectamos mas dispositivos y estos comparten sus recursos, la red sera mas potente.

Por tanto, las principales ventajas de las redes de ordenadores seran:

La posibilidad de compartir recursos.

La posibilidad de compartir informacion.

Aumentar las posibilidades de colaboracién.

Facilitar la gestién centralizada.

Reducir costes.

Si analizamos algunas de estds ventajas, esta claro que utilizar redes de ordenadores para trabajar es
mejor que hacerlo de forma aislada.

NENENENAN
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Cuando se habla de compartir recursos, la mayoria tenemos en mente la conexiéon a Internet. Es
obvio que una sola conexion a Internet compartida es mas barata que tener una conexidn para cada
ordenador. Este ha sido uno de los principales motivos por los cuales las redes de ordenadores han
tenido tanto éxito. Pero no debemos olvidar otros recursos no menos importantes, como la

utilizacion de periféricos compartidos tales como: impresoras, discos duros de red, escaneres, etc.
En este apartado de recursos compartidos, también deberiamos mencionar la posibilidad de
compartir software. El software compartido cada vez es mayor, y en algunos entornos de trabajo es
indispensable.

Relacionado con la posibilidad de compartir recursos, tenemos la posibilidad de compartir
informacidn. De esta manera podremos usar bases de datos compartidas, documentos que pueden
leerse, e incluso elaborarse por varios usuarios y usuarias diferentes.

Esto ultimo liga con otra de las ventajas, que es la posibilidad de colaboraciéon. Cuando compartimos
recursos e informacion, las posibilidades de colaboracién aumentan. Ademas, esa colaboracién
puede darse entre personas que estén en la misma oficina o instituto, pero también se puede dar
entre personas que estén tan alejadas que ni siquiera lleguen a conocerse. Esto uUltimo estd muy de

moda; seguro que has oido hablar del concepto de computacidn en nube para referirse a la

posibilidad de ofrecer servicios informaticos a través de Internet. Este concepto esta muy ligado al
uso de redes de ordenadores e Internet.

Respecto a la gestidn centralizada de los recursos, comentar que mejora la seguridad de los sistemas,
suele optimizar las prestaciones de la red y sale mas barato.

Para terminar, podemos decir que el principal objetivo de cualquier asociacién, corporacion o
persona es, que cuando haga una inversion, ésta no sea excesiva. Si se hace una buena planificacion
de la red, y se hace un buen disefio de la misma, seguro que se reduciran costes de implantacion y
mantenimiento.

De las siguientes afirmaciones elige las que sean correctas:

I Siempre que montemos una red de ordenadores reduciremos costes.

™ Si tenemos una red de ordenadores tenemos la posibilidad de compartir recursos.

- Siempre que los ordenadores esten en red podremos hacer una gestién centralizada de los
mismos.

- Los motivos principales para conectar ordenadores en red suelen ser compartir una

conexion a Internet y compartir informacion.

1.3.- Redes de ordenadores. Ventajas.
Las redes se pueden clasificar segun diferentes conceptos, nosotros nos centraremos en los
conceptos mas utilizados.

Por alcance o extensidn tenemos:
v Red de area personal o PAN (personal area network) es una red de ordenadores usada
para la comunicacién entre los dispositivos del ordenador cerca de una persona.

v Red de area local o LAN (local area network) es una red que se limita a un area especial,
relativamente pequefia, tal como un cuarto, un aula, un solo edificio, una nave, o un avion. Las
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redes de drea local suelen tener las mayores velocidades, ademds de considerarse como el
componente esencial para la creacién de redes mds grandes.

v Red de area de campus o CAN (campus area network) es una red de computadoras que
conecta redes de area local a través de un area geografica limitada, como un campus
universitario, o una base militar. Este término se suele utilizar como extension del de LAN, ya que
realmente lo que se tiene son redes locales conectadas entre si para abarcar una area mas
extensa.

v Red de area metropolitana o MAN (metropolitan area network) es una red de alta
velocidad (banda ancha) que da cobertura en un area geografica extensa. Este concepto se utiliza
para definir redes que abarcan extensiones relativamente grandes, y que necesitan recursos
adicionales a los que necesitaria una red local.

v" Red de area amplia o WAN (wide area network) son redes informaticas que se extienden
sobre un area geografica extensa. Dentro de esta clasificacion podemos encontrar las redes de
telecomunicaciones que permiten el uso de Internet, y el propio Internet que puede considerarse
como una gigantesca red WAN.

Segun las funciones de sus componentes:

v Redes de igual a igual o ente iguales, también conocidas como redes peer-to-peer, son
redes donde ningun ordenador estd a cargo del funcionamiento de la red. Cada ordenador

controla su propia informacién y puede funcionar como Eatrota
cliente o servidor segin lo necesite. Los sistemas
operativos mas utilizados incluyen la posibilidad de
trabajar de esta manera, y una de sus caracteristicas mas
destacadas es que cada usuario controla su propia Botis Ao

seguridad.
v Redes cliente-servidor, se basan en la existencia de
uno o varios servidores, que daran servicio al resto de
i i i 2 Totimarte

ordenadores que se consideran clientes. Este tipo de redes
Conexa

facilitan la gestién centralizada. Para crear redes de este -
tipo necesitamos sistemas operativos de tipo servidor,
tales como Windows 2008 server o GNU-Linux. Cabe
destacar que en principio cualquier distribucién Linux

pueden actuar como servidor, aunque existen distribuciones especialmente recomendadas para
este cometido, tales como Debian, Ubuntu server, Red Hat enterprise, etc.

La forma de conectar los ordenadores nos da otra clasificacion muy utilizada, que es lo que se conoce
por topologia, en este apartado sdélo citaremos algunas topologias ya que en esta unidad
dedicaremos un apartado para explicarlas con mas detalle. Entre las topologias de conexidn
podemos citar: en bus, en anillo, en estrella, en arbol, en malla, doble anillo, mixta y totalmente
conexa.

Segun el tipo de conexién podemos tener:

v~ Redes cableadas: En este tipo de redes se utilizan diferentes tipos de cables para conectar los
ordenadores, mas adelante estudiaremos lo relacionado con los tipos de cables mas utilizados.

v Redes inalambricas: Son las redes que no necesitan cables para comunicarse, existen
diferentes tecnologias inaldmbricas que mas adelante estudiaremos.

Otra clasificacidon interesante es teniendo en cuenta el grado de difusion, en esta clasificacién

distinguimos dos tipos de redes:




Introduccion a los sistemas en red DAW

v Intranet es una red de computadoras que utiliza alguna tecnologia de red para usos
comerciales, educativos o de otra indole de forma privada, esto es, que no comparte sus
recursos o su informacion con otras redes, a no ser que autentifiquen, o cumplan unas medidas
de seguridad determinadas.

v Internet es un conjunto descentralizado de redes de comunicacién interconectadas que
utilizan la familia de protocolos TCP/IP, garantizando que las redes fisicas heterogéneas que la
componen funcionen como una red ldégica Unica, de alcance mundial. Precisamente esta
caracteristica, es la que ha hecho que el uso de Internet se generalice y que todas la redes
funcionen utilizando protocolos TCP/IP.

El término Internet lo utilizamos para referirnos a la red informatica mundial,
descentralizada, formada por la conexion directa entre computadoras u ordenadores
mediante un protocolo especial de comunicacion. Pero seria conveniente que repasaras el
articulo de Wikipedia respecto a Internet, para conocer mas sobre esta red global.
http://es.wikipedia.org/wiki/Internet

¢ Qué tipos de redes pueden considerarse si tenemos en cuenta el lugar en que se instalan
0 la zona a la que prestan servicios?

. Intranet e Internet.

(¥ Red de drea local, red area metropolitana y red de area amplia.
. Cableadas e indlambricas.

" Bus, anillo y estrella.

1.4.- Redes de ordenadores. Ventajas.
Hemos visto que las redes WAN (wide area network) ‘-

son redes informaticas que se extienden sobre un darea i

geografica extensa. Dentro de esta clasificacion **

podemos encontrar las redes de telecomunicaciones ,\ ",-'--- ¥ m
gue permiten el uso de Internet, y el propio Internet _- LAN ) 7\ i
que puede considerarse como una gigantesca red WAN. & = Ty
Las redes WAN son capaces de cubrir distancias desde '_‘ WAN
unos 100 hasta unos 1000 km, proveyendo de servicio &

a un pais o un continente. Un ejemplo de este tipo de redes seria Internet o cualquier red de
similares caracteristicas.

Existen WAN construidas por y para una organizacidn o empresa particular y son de uso privado,
otras son construidas por los proveedores de internet (ISP) para proveer de conexién a sus clientes.

Hoy en dia, Internet proporciona WAN de alta velocidad, y la necesidad de redes privadas WAN se ha

reducido drasticamente, mientras que las redes privadas virtuales que utilizan cifrado y otras
técnicas para hacer esa red dedicada, aumentan continuamente.

Usualmente la WAN es una red punto a punto que utiliza la conmutacion de paquetes. Las redes
WAN pueden usar sistemas de comunicacién via satélite o de radio.
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Las redes WAN basan su funcionamiento en las técnicas de conmutacion. Podemos definir las
técnicas de conmutacién como la forma en que un usuario y otro establecen la comunicacién. Estas
técnicas son:

v Conmutacion de circuitos: consiste en el establecimiento de un enlace fisico para la
transmisién entre dos nodos, que se liberara cuando termine la comunicacién en el caso de
utilizar una red conmutada, o permanecerd si se utiliza una red dedicada (Ejemplo:
transmisién de datos a través de la red telefénica conmutada).

v Conmutacion de mensajes: es un método basado en el tratamiento de bloques de
informacién, dotados de una direccion de origen y otra de destino, de esta forma la red
almacena los mensajes hasta verificar que han llegado correctamente a su destino y proceden a
su retransmision o destruccién. Es una técnica empleada con el servicio télex y en algunas de las
aplicaciones de correo electrénico.

v~ Conmutacion de paquetes: consiste en dividir el mensaje en paquetes. La comunicacién
entre dos equipos implica la transmision de los paquetes. Cada paquete es enviado de un nodo
de la red al nodo siguiente. Cuando el nodo receptor recibe completamente el paquete, lo
almacena y lo vuelve a emitir al nodo que le sigue. Este proceso se va repitiendo hasta que el
paquete llegue al destino final. Para la utilizacién de la conmutacién de paquetes se han definido
dos tipos de técnicas: los datagramas y los circuitos virtuales. Internet es una red de
conmutacion de paquetes basada en datagramas.

Es importante que conozcan los conceptos relacionados con la conmutacidon de paquetes,
ya que es la base del funcionamiento de Internet. Para ello debes leer el articulo de
wikipedia relacionado con este tema.
http://es.wikipedia.org/wiki/Conmutaci%C3%B3n_de_paquetes

Las redes de drea extensa suelen estar soportadas por redes publicas de telecomunicaciones que son
las que todos conocemos y que solemos usar para conectarnos a Internet. Ejemplos de estas redes
seran:

v La red telefdonica basica o red telefonica conmutada (RTB o RTC) permite que
hablemos por teléfono, pero si utilizamos un médem podemos transmitir datos a baja velocidad.

v El bucle de abonado digital asimétrico, mas conocido como ADSL, la operadoras de
telefonia ofrecen la posibilidad de utilizar una linea de datos independiente de la linea de
teléfono, aprovechando el ancho de banda disponible por encima del requerido por el servicio
telefénico hasta el limite permitido por la propia linea.

v Telefonia mévil mediante UMTS o telefonia 3G, proporcionan la posibilidad de transferir tanto
voz y datos (una llamada telefénica o una videollamada) y datos no-voz (como la descarga de
programas, intercambio de correo electrdnico, y mensajeria instantanea).

v Internet por cable, usando cable médem o enrutadores, las redes de cable ofrecen la
posibilidad de utilizar cable de fibra dptica combinado con cable coaxial, para dar una alta
velocidad en el acceso a Internet.

Si quieres conocer mas sobre las redes WAN recomendamos el siguiente documento en
formato de presentacion, donde se hace un exhaustivo repaso a todo lo que tiene que ver
con la redes WAN. Se recomiendan especialmente las diapositivas de la 45 a la 81 donde se
explican las tecnologias WAN.

http://es.scribd.com/doc/13257660/Tecnologias-WAN
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2.- La arquitectura de red.

Caso practico

Maria explica a Antonio algunos conceptos que son (tiles para trabajar con las redes. Empieza por
explicar el concepto de arquitectura, y le recuerda a Antonio que la arquitectura de una red no solo
tiene que ver con cébmo se monta, es un concepto mucho mas amplio y esta relacionado con el
software y con el hardware. Esto a Antonio le sorprende un poco, ya que él relacionaba la
arquitectura con construir cosas, y por eso pensaba que la arquitectura de las redes tenia que ver con
las conexiones.

Maria: —No Antonio, ya veras que la arquitectura de una red abarca mas conceptos, ademas es
importante conocerla porque mas adelante nos ayudara en el disefio, y sobre todo en el
mantenimiento de los sistemas con los que trabajamos.

Cuando hablamos de arquitectura de red, puede que pensemos en como esta construida la red, los
cables, los equipos, etc. Pero no es asi, el concepto de arquitectura de red es mas amplio e incluye
cuestiones relacionadas con el hardware y con el software de una red.

Antes de definir el concepto de arquitectura de red, es conveniente que entiendas que uno de los
problemas mas importantes a la hora de diseiar una red no es que los equipos se conecten entre si,
si no que estos equipos puedan comunicarse, entenderse, compartir recursos, que al fin y al cabo es
lo que pretendemos. Para esto ya hemos mencionado que se necesitan unos protocolos de
comunicaciones. Debido a la complejidad que acarrea considerar la red como un todo, se considerd
oportuno organizar las redes como una serie de capas, donde cada capa se ocuparia de alguna
funcidn. De esta forma se reduciria la complejidad del disefio de la red y de las aplicaciones que en
ella se utilicen.

Por tanto podemos definir arquitectura de red como el conjunto de capas o niveles, junto con los
protocolos definidos en cada una de estas capas, que hacen posible que un ordenador se comunique
con otro ordenador independientemente de la red en la que se encuentre.

Esta definicién implica, que la especificacion de una arquitectura de red debe incluir informacién
suficiente para que cuando se desarrolle un programa o se disefie algun dispositivo, cada capa
responda de forma adecuada al protocolo apropiado.

De todo esto podemos concluir que la arquitectura de red tendra que tener en cuenta al menos tres
factores importantes como son:

v" La forma como se conectan los nodos de una red, que suele conocerse como topologl'a,
ademas de las caracteristicas fisicas de estas conexiones.
v" La manera de como compartir informacién en la red, que en algunos casos obligara a elegir un

método de acceso a la red y unas reglas para evitar perdida de informacion.
v" Unas reglas generales que no sdlo favorezcan la comunicacién, si no que la establezcan,

mantengan y permitan la utilizacién de la informacion, estds reglas seran losprotocolos de
comunicacion.

A continuacién estudiaremos con mas detalle como funcionan la arquitecturas basadas en niveles,
los protocolos y lo mas importante, veremos los dos modelos mas importantes en el desarrollo de las

redes, el modelo de referencia OSl y la pila de protocolos TCP/IP, que podemos considerarla como la
arquitectura base para las comunicaciones por Internet.

¢Cuales son los tres factores principales a tener en cuenta para definir una arquitectura
de red?

- El cableado, las conexiones y los ordenadores.
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" Las aplicaciones, los protocolos que usan estas aplicaciones y las conexiones.

{s La topologia, el método de acceso a la red y los protocolos de comunicaciones.

Si se tienen en cuenta estos tres factores, y se estandarizan, el resto de factores y/o caracteristicas se pueden implementar mds fdcilmente.

2.1.- Modelo OSI y protocolos TCP/IP.
Ya hemos comentado anteriormente, que la arquitectura de red se dividia por niveles o capas para
reducir la complejidad de su disefio. Esta division por
niveles conlleva que cada uno de estos niveles tenga 4
asociados, uno o varios protocolos que definiran las
reglas de comunicacién de la capa correspondiente. Por

Orosrgay ¢

Neat & QI Paotcons vy 4

Nl -

Potactis reve )

este motivo, también se utiliza el término pila de

protocolos o jerarquia de protocolos para
definir a la arquitectura de red que utiliza unos
protocolos determinados, esto lo veremos mMAas oese * 50 3¢ chrmacin o > Dk
claramente cuando expliguemos el conjunto de
protocolos TCP/IP.

Nl e Profocoks thed 2

B AL M A A0 freed

Pero, éicomo funciona una arquitectura basada en niveles? Para poder explicar esto utilizaremos
diferentes graficos que creemos que pueden ilustrar mejor la explicacién.

En el grafico anterior, podemos ver el esquema de una arquitectura
de red de cuatro niveles. Podemos observar dos ordenadores que o
tendran implementada la arquitectura, como tenemos cuatro J

K . ; : Peticion da servico ~
niveles, cada nivel tendrd sus protocolos, por lo que podemos decir / A
que la comunicaciones entre niveles iguales se hace a través de los  / "

. . . ., ¥ Servicio
protocolos correspondientes. Pero el flujo real de informacién, con ’ )

los datos que queremos transmitir ird de un ordenador a otro Nivel n
pasando por cada uno de los niveles. Esto implica que en la realidad
los datos no se transfieren directamente de una capa a otra del mismo nivel, si no que cada capa
pasa los datos e informacién de control a la capa adyacente. De esta manera la informacién pasara
por todas las capas, se pasard al medio de transmisién adecuado y posteriormente sucedera lo
mismo, pero en sentido contrario, en el otro ordenador. De estd manera la informacion llegara a su
destino y cada nivel sélo se ocupara de los datos y la informacién de control que necesite, segun el
protocolo utilizado, sin preocuparse de lo que hagan o necesiten los otros niveles.

Cabe mencionar que con estd forma de trabajar cada capa tiene unos servicios asignados, ademas las
capas estan jerarquizadas y cada una tiene unas funciones, de esta forma los niveles son
independientes entre si, aunque se pasan los datos necesarios de una a otra.

Para poder hacer esto, las capas adyacentes tienen lo que se llama una interfaz. En este contexto la
interfaz definira las operaciones y servicios que la capa inferior ofrece a la superior.

Cuando los disefiadores, disenadoras, o fabricantes quieren fabricar productos compatibles, deben
seguir los estandares de la arquitectura de red, para esto es importante definir interfaces claras entre
niveles y que cada nivel tenga bien definidos sus servicios.

Todo esto implica que para un buen funcionamiento de la red se deben respetar ciertas reglas, como
por ejemplo: que los servicios se definan mediante protocolos estdndares, que cada nivel sélo se
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comunique con el nivel superior o el inferior y que cada nivel inferior proporcione servicios a su nivel
superior.

Hay que comentar que este tipo de arquitectura por niveles conlleva que cada nivel genera su propio
conjunto de datos, ya que cada capa pasa los datos originales junto con la informacion que ella
genera, para asi poder controlar la comunicacidon por niveles. Esta informacidon para los niveles
inferiores se trata como si fueran datos, ya que sélo la utilizard el nivel correspondiente del
ordenador de destino. Mds adelante veremos los diferentes nombre que tienen estos datos segun la
arquitectura que se utilice.

Para terminar destacar que las arquitecturas de red basadas en capas facilitan las compatibilidades,
tanto de software como de hardware asi como las modificaciones futuras, ya que no es necesario
cambiar todas las capas cuando queremos mejorar el sistema. Bastaria modificar los protocolos por
niveles y podriamos conseguir mejoras en el sistema.

2.2.- Protocolo de comunicacion.

Como ya hemos visto anteriormente un protocolo de comunicaciones es un conjunto de reglas
normalizadas para la representacion, sefalizacidn, autenticacién y deteccidon de errores necesario
para enviar informacidn a través de un canal de comunicacion.

Entre los protocolos necesarios para poder establecer una comunicacidn necesitamos protocolos
para:

Identificar el emisor y el receptor.

Definir el medio o canal que se puede utilizar en la comunicacién.

Definir el lenguaje comun a utilizar.

Definir la forma y estructura de los mensajes.

Establecer la velocidad y temporizacién de los mensajes.

Definir la codificacion y encapsulacién del mensaje.

A SRV NENENEN

Los protocolos usados en las redes estan adaptados a las caracteristicas del emisor, el receptor y el
canal, adem3s los protocolos deben definir los detalles de cdmo transmitir y entregar un mensaje.

Si nos centramos en las redes de ordenadores, podemos definir algunas cuestiones que los
protocolos de redes deben resolver, estas cuestiones seran:

v El enrutamiento: En las redes de ordenadores pueden tenerse diferentes rutas para llegar a
un mismo destino, por tanto debe elegirse una de ellas, siendo deseable que siempre se elija la
mejor o mas rapida. Por tanto las arquitecturas de red, deben tener protocolos que sirvan para
este fin, ya veremos cuales son y en que nivel se resuelve.

v El direccionamiento: Dado que una red se compone de muchos nodos conectados entre si,
debe haber alguna forma de conocer cual es cual. Para esto necesitamos definir direcciones de
red que permitan determinar a que ordenador me quiero conectar o por donde debo
conectarme para llegar a un destino. Para poder conseguir esto, las arquitecturas de red definen
protocolos de direccionamiento, desde un punto de vista légico y fisico, que se definen en niveles
adecuados para que la comunicacion sea posible, y no se produzcan duplicidades.

v La necesidad de compartir un medio de comunicaciones: Puede darse el caso que
se comparta un mismo medio para trasnmitir, por tanto deben establecerse mecanismos que
controlen el acceso al medio y el orden en el que se accede.

v La saturacion: Los protocolos de cualquier nivel deben ser capaces de evitar que el receptor
del mensaje, o los dispositivos intermedios que actlan en la transmisidén del mensaje, se saturen.
Esto suele ser un problema, y no siempre es facil de resolver, pero un buen disefio y la
adecuacion de la red a las necesidades ayudan.
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v El control de errores: Es deseable que los protocolos de red tengan mecanismos de control
de errores. Como veremos cuando analicemos las arquitecturas de red este control se puede
hacer desde diferentes puntos de vista y en diferentes niveles.

Hemos citado algunas cuestiones, pero estd claro que los protocolos resuelven muchas mads, lo
importante ha tener en cuenta es que gracias a unos protocolos estandarizados, y a un buen disefio
de red, podemos conseguir que ordenadores de todo el mundo se comuniquen entre si.

De los que hemos explicado podemos deducir que las caracteristicas principales de los
protocolos son:

i El emisor, el receptor y el mensaje.

i La identificacion del emisor y el receptor.
i El direccionamiento y el enrutamiento.
(¥

Mensaje, codificacion, formato, tamaiio del mensaje y temporizacidn.

2.3.- Funcionamiento de una arquitectura basada en niveles.
El modelo OSI, siglas en inglés de Open System Interconnection o traducido, Interconexién de
Sistemas Abiertos, es el modelo de red creado por la Organizacién Internacional para la

Normalizacién (ISO) en el afio 1984. Este modelo define un marco de referencia para la definicién de
arquitecturas de interconexiéon de sistemas de comunicaciones. Hay que destacar que el modelo OSI
simplifica las actividades de red, ya que agrupa los procesos de comunicacién en siete capas que
realizan tareas diferentes. Es conveniente tener en cuenta que el modelo OSI, no es una arquitectura
desarrollada en ningun sistema, sino un referencia para desarrollar arquitecturas de red, de forma
que los protocolos que se desarrollen puedan ser conocidos por todos.

Aungue el modelo OSI no estd realmente desarrollado en ningln sistema, si es conveniente
conocerlo y aplicarlo, ya que nos sirve para poder entender los procesos de comunicacidon que se
producen en una red, y ademds puede usarse como referencia para realizar una deteccién de errores
o un plan de mantenimiento.

Los niveles OSI son:

I : Modelo OSL.

Capa Nombre Funciones
1 Capa fisica o Se encarga de las conexiones fisicas, incluyendo el cableado y los
nivel fisico. componentes necesarios para transmitir la sefial.
Empaqueta los datos para transmitirlos a través de la capa fisica. En esta
. capa se define el direccionamiento fisico utilizando las conocidas
2 Capa o nivel de direcciones MAC. Ademas se encarga del acceso al medio, el control de
enlace de datos. L . g L
enlace légico o LLC y de la deteccidon de errores de transmisidn, entre
otras cosas.
3 Capa o nivel de Separa los datos en paquetes, determina la ruta que tomaran los datos y
red. define el direccionamiento.
4 Capa o nivel de Se encarga de que los paquetes de datos tengan una secuencia adecuada
transporte. y de controlar los errores.
5 Capa o nivel de Mantiene y controla el enlace entre los dos extremos de la comunicacion.
sesion.
6 Capa o nivel de Determina el formato de las comunicaciones asi como adaptar la
presentacion. informacidn al protocolo que se este usando.
7 Capa o nivel de Define los protocolos que utilizan cada una de la aplicaciones para poder
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aplicacion. ser utilizadas en red. |
e . [ Apicacién ]O
La representacién grafica del modelo OSI, suele hacerse como una pila,
donde en lo mas alto estaria la capa 7 de aplicacion y en lo mas bajo la capa { Presentaciéa Software
1 o fisica. :
L= Jo
Es conveniente mencionar que en ocasiones se hace referencia a que las L Transporte J
capas 1, 2 y 3 del modelo estdn relacionadas con el hardware y las capas 5, 6 s
y 7 estan relacionadas con el software, siendo la capa 4 una capa intermedia [ ed ]U
entre hardware y software. Esto su.ele ser asi p.or que los dISpF)SItIVOS y [ s o ] Hargware
componentes de red, suelen trabajar en los niveles 1 a 3, siendo los
programas los que trabajan en los niveles superiores. [ Fisico ] O

Si necesitas ampliar o conocer mas sobre el modelo OSI te recomendamos el articulo de la
wikipedia que trata sobre el modelo.

http://es.wikipedia.org/wiki/Modelo_OSI

Es especialmente recomendable que dediques un tiempo al siguiente video donde
encontraras un explicacidon bastante completa de todo el modelo OSI.
http://www.youtube.com/watch?v=J4fyeLWeq-Q&feature=player_embedded#!

2.4.- TCP/IP.
Cuando se habla de protocolos TCP/IP, realmente se suele estar haciendo referencia a la arquitectura
de red que incluye varios protocolos de red, de entre los cuales dos de los mds destacados son el

protocolo TCP (Protocolo de Control de Transmision) y el protocolo IP (Protocolo de Internet).

Por tanto seria conveniente considerar este modelo como una arquitectura en si, siendo la mas
utilizada, ya que es la base de las comunicaciones de Internet y de los sistemas operativos modernos.

Cuando nos referimos a la arquitectura TCP/IP o modelo TCP/IP, nos estamos refiriendo a un
conjunto de reglas generales de disefio e implementacién de protocolos de red, que permiten la
comunicacion de los ordenadores. Como veremos con mas detalle durante esta unidad, existen
protocolos para los diferentes tipos de servicios de red.

La arquitectura TCP/IP esta compuesta de cuatro capas o niveles que son:

Arquitectura TCP/IP.

Capa Nombre Funciones

Se encarga del acceso al medio de transmision, es asimilable a los
niveles 1 y 2 del modelo OSI, y sdlo especifica que deben usarse
protocolos que permitan la conexiones entre ordenadores de la red.

Capa o nivel de . . .
Hay que tener en cuenta que estd arquitectura estd pensada para

acceso alared, de

1 L conectar ordenadores diferentes en redes diferentes, por lo que las
enlace o también . . .. . -
cuestiones de nivel fisico no se tratan, y se dejan lo suficientemente
Ilamado de subred. . - . . .
abiertas para que se pueda utilizan cualquier estandar de conexién.
Permite y define el uso de direcciones fisicas utilizando las direcciones
MAC.
Al igual que la capa de red del modelo OSI, esta capa se encarga de
Capa o nivel de red estructurar la informacién en paquetes, determina la ruta que
2 también llamadade tomaran los paquetes y define el direccionamiento. En esta

Internet. arquitectura los paquetes pueden viajar hasta el destino de forma
independiente, pudiendo atravesar redes diferentes y llegar

-14 -


http://es.wikipedia.org/wiki/Modelo_OSI
http://www.youtube.com/watch?v=J4fyeLWeq-Q&feature=player_embedded#!

Desarrollo de Aplicaciones Web Tema 3

desordenados, sin que la ordenacién de los paquetes sea
responsabilidad de estd capa, por tanto tampoco se encarga de los
errores. El protocolo mas significativo de esta capa es el protocolo IP,
y entre sus funciones estd la de dar una direccion légica a todos los
nodos de la red.

Es igual al nivel de transporte del modelo OSI. Se encarga de que los

. paquetes de datos tengan una secuencia adecuada y de controlar los
Capa o nivel de

3 errores. Los protocolos mas importantes de esta capa son: TCP y UDP.
transporte. . ., .
El protocolo TCP es un protocolo orientado a conexién vy fiable, y el
protocolo UDP es un protocolo no orientado a conexién y no fiable.
. Esta capa englobaria conceptos de las capas de sesiéon, presentacién y
Capa o nivel de - :
4 aplicacion del modelo OSI. Incluye todos los protocolos de alto nivel

Aplicacion. . . s
relacionados con las aplicaciones que se utilizan en Internet.

Una comparativa de esta arquitectura con el modelo OSI podemos verla en el siguiente grafico.

La arquitectura TCP/IP se estructura en capas jerarquizadas y es el Apczcitn
utilizado en Internet, por lo que en algunos casos oiréis hablar de o
.. Y 7 . il Presentacica

Familia de Protocolos de Internet refiriéndose a estd arquitectura

cuando trabaja en Internet. J _—
Tarspom ' Tassporte

Es conveniente recordar que en algunos casos se divide lacapade ——— =
momel o Reyd

acceso a la red, en capa de hardware o fisica y enlace de datos, con ‘ \
lo que la arquitectura tendria cinco niveles en vez de cuatro. Esto S e ——
suele hacerse en referencia al modelo OSI. En realidad esto se

puede hacer y no cambiaria la estructura de la arquitectura.

Fste

Debes leer el articulo del Modelo TCP/IP de la wikipedia, y prestar especial atencion al
grafico donde se representa la encapsulacion de una aplicacion de datos a través del
modelo, ya que te serd necesario para poder entender los siguientes puntos de la unidad.
http://es.wikipedia.org/wiki/Modelo_TCP/IP

2.5.- El nivel de acceso a la red.

La arquitectura TCP/IP en su estandarizacion original no se preocupaba demasiado del nivel fisico en
si, de hecho, en un principio sélo se preocupo de estandarizar los protocolos relacionados con el
enlace de datos, de ahi el nombre de este nivel.

Posteriormente con el auge de las redes de todo tipo, se vio que los estandares que ya existian desde
un punto de vista fisico, cada vez se tenian que tener mas en cuenta, y por esto algunos autores,
desarrolladores y disefiadores consideran que la arquitectura TCP/IP realmente consta de cinco
capas, siendo la primera la capa fisica o de hardware y la segunda la de enlace de datos, tal y como
recomienda el modelo OSI.

Para nosotros nos basta con considerarla como una sola, tal y como viene referido en el RFC 1122,
documento que define el modelo TCP/IP.

La principal funcién de este nivel es convertir la informacién suministrada por el nivel de red, en
sefiales que puedan ser transmitidas por el medio fisico. La funcién inversa es convertir las sefiales
gue llegan por el medio fisico en paquetes de informacion manejables por el nivel de red.

En este nivel se deben tener en cuenta las cuestiones relacionadas con las conexiones fisicas, que en
las redes locales vienen definidas por el estdndar Ethernet. Este estandar define las caracteristicas de
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cableado y sefializacion de nivel fisico, y los formatos de las tramas de datos del nivel de enlace de

datos. Ethernet es la base para el estandarlEEE 802.3, que es un estandar internacional que tiene
posibilidades de uso tanto en redes locales como en redes de drea amplia.

Articulo sobre Ethernet y su evolucion al estandar IEEE 802.3.
http://es.wikipedia.org/wiki/Ethernet

Otro aspecto importante de este nivel es lo relacionado con el direccionamiento fisico. Este
concepto viene de lo que se considera una subcapa del nivel de enlace de datos, y que se llama
control de acceso al medio, cuyas siglas en inglés, MAC, se utilizan para definir lo que se conoce
como direcciones MAC.

Las direccion MAC es un identificador de 48 bits, que suele representarse en forma de numeros
hexadecimales, en un formato de 6 bloques de dos numeros hexadecimales, divididos por dos
puntos. El formato es el siguiente:

FF:FF:FF:FF:FF:FF

Los 24 bits mas significativos (los de la izquierda) determinan el fabricante y se les conoce como

Identificador Unico de Organizacion vy los 24 bits menos significativos (los de la derecha),
identifican una interfaz concreta. De esta forma ninguna tarjeta de red tiene la misma direccidon
fisica.

En este nivel hay un protocolo relacionado con el direccionamiento fisico. Este protocolo es el ARP.

ARP son las siglas en inglés del protocolo de resolucidon de direcciones, este protocolo
trabaja a nivel de enlace de datos y se encarga de encontrar la direccién fisica o MAC que tiene
relacion con la correspondiente direccion ldgica, que, como veremos en el siguiente apartado, se
corresponde con la direccién IP. Lo que hace ARP es traducir direcciones légicas (IP) a direcciones

fisicas (MAC). Existe su inverso el RARP que son las siglas en inglés del protocolo de resolucién de
direcciones inverso, hace la funcién inversa del protocolo ARP pero no es tan utilizado.

Para terminar mostramos el formato de la unidad de informacidon de este nivel. Cada nivel tendra
una unidad de informacidn, en este nivel se llama TRAMA, y tiene un formato determinado.
sy | ey (e | | NS LS

[y "

Sélo destacaremos que en la trama tenemos los datos que recibimos de las capas superiores, y que la
capa de enlace le agrega una cabecera, con las direcciones MAC origen y destino, junto con el tipo de
trama Ethernet que se utiliza, y una cola donde se agrega informacion para el control de errores.

Te sera util como conocer la direccion MAC en diferentes sistemas operativos, para ello
puede consultar el siguiente enlace.
http://es.wikipedia.org/wiki/Direcci%C3%B3n_MAC

IPv6

3% fmaczione

INC 2460, ) | RFC 675

2.6.- El nivel de internet o de red.

El nivel de red del modelo TCP/IP se considera el nivel de
la arquitectura mas importante, ya que permite que las - r’;:;
estaciones envien informacion a la red en forma de
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paquetes. Estos paquetes viajan por la red de forma independiente, pudiendo atravesar diferentes
redes y sin un orden establecido. Esta es una de las principales ventajas de esta arquitectura y por
eso es la base de Internet.

El objetivo principal del nivel de red serd encaminar los paquetes desde el nodo origen hasta el nodo
destino.

En la arquitectura TCP/IP la capa de red es casi totalmente asimilable a la capa de red del modelo
OSI, pero en el caso de la arquitectura TCP/IP la capa de red no se preocupa de las tareas de
ordenacion de los paquetes cuando llegan a su destino. Esto es lo que se conoce como servicio no
orientado a conexidn. Cuando los paquetes se tratan de forma independiente, conteniendo cada uno
la direccién de destino, se dice que se usa la técnica de datagrama, por tanto, Internet es un

red de conmutacion de paquetes basada en datagramas.

Entre las funciones de la capa de red se encuentra:

v El direccionamiento: Permite identificar de forma Unica cada nodo de la red. Cuando se
habla de direccionamiento en este nivel, se esta hablando de direccionamiento légico, para
distinguirlo del direccionamiento fisico que ya hemos visto anteriormente.

v La conectividad: Conseguir que los nodos de una red se conecten, independientemente de la
red a la que pertenezcan.

v El enrutamiento: También llamado encaminamiento, los protocolos de estd capa deben ser
capaces de encontrar el mejor camino entre dos nodos.

v El control de la congestion: Es conveniente realizar un control del trafico, ya que si un

nodo recibe mas informacion de la que puede procesar, se produce una saturacidon y este
problema puede extenderse a toda la red.

Para realizar todas estas funciones el nivel de red utiliza diferentes protocolos, entre los protocolos

mas destacados de este nivel tenemos:

v IP: Internet Protocol, o Protocolo de Internet proporciona un enrutamiento de paquetes no
orientado a conexidn y es usado tanto por el origen como por el destino para la comunicacion de
datos.

v" ARP y RARP: También se utilizan en la capa de enlace de datos y sirven para relacionar
direcciones IP con direcciones MAC y viceversa.

v ICMP: Protocolo de mensajes de control en Internet, suministra capacidades de control y envio
de mensajes. También se considera protocolo del nivel de transporte, y herramientas tales como
ping y tracert lo utilizan para poder funcionar.

v~ OSPF: Es un protocolo de enrutamiento que busca el camino més corto entre dos nodos de la
red.

v RIP: Protocolo de enrutamiento de informacidn, al igual que OSPF, también busca el camino mas
corto, pero utilizando otras técnicas de enrutamiento.

Como se puede comprobar este nivel tiene varias funciones, y varios protocolos, pero podemos decir
gue el mds importante de todos, de hecho da nombre a la arquitectura, es el protocolo IP.

El protocolo IP, ademas de lo mencionado anteriormente, también proporciona las direcciones IP.
Una direccién IP es un numero que identifica de manera ldgica y jerarquicamente a una interfaz
dentro de una red que utilice el protocolo de Internet. Mas adelante conocerds mas sobre el

direccionamiento IP, pero ahora es conveniente que conozcas que existen dos versiones IPv4 (IP
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version 4) e IPV6 (IP versidn 6). Se diferencian en el numero de bits que utilizan, versién 4 utiliza
direcciones de 32 bits y la version 6 utiliza direcciones de 128 bits.

Ejemplo de direcciones IP son:
IP version 4: 192.168.1.11 (Utilizando valores en decimal).

IP version 6: 2001:0DB8:0000:0000:0000:0000:1428:57AB (Utilizando valores en hexadecimal y
puede simplificarse como: 2001:0DB8::1428:57AB)

Como ya hemos mencionado, en la siguiente unidad de trabajo veras mas cosas sobre IP,
pero seria recomendable que leyeras los articulos relacionados con el protocolo IP para
entender mejor algunos conceptos.

http://es.wikipedia.org/wiki/Protocolo_IP

http://es.wikipedia.org/wiki/IPv4

http://es.wikipedia.org/wiki/IPv6

2.7.- El nivel de transporte.
Cumple la funcién de establecer las reglas necesaria para establecer una conexién entre dos
dispositivos remotos. Al igual que las capas anteriores, la informacidon que maneja esta capa tiene su

propio nombre y se llama segmento.

Por tanto la capa de transporte se debe de encargar de unir multiples segmentos del mismo flujo de
datos. Como la capa de red en la arquitectura TCP/IP no se preocupa del orden de los paquetes ni de
los errores, es en esta capa donde se deben cuidar estos detalles.

El nivel de transporte de la arquitectura de TCP/IP es totalmente asimilable al nivel de transporte del
modelo OSI, por tanto podemos decir que este nivel es el encargado de la transferencia libre de
errores de los datos entre el emisor y el receptor, aunque no estén directamente conectados, asi
como de mantener el flujo de la red. La tarea de este nivel es proporcionar un transporte de datos
confiable de la maquina de origen a la maquina destino, independientemente de las redes fisicas.

En este nivel trabajan varios protocolos pero los dos mas importantes son el TCP y el UDP.

TCP es un protocolo orientado a conexion y fiable, se disefié especificamente para proporcionar un
flujo de bytes confiable de extremo a extremo a través de redes no fiables. Por eso es tan util en
Internet, ya que a diferencia del trafico en un sola red donde conoceremos sus caracteristicas, las
redes que configuran Internet podrian tener diferentes topologias, anchos de banda, retardos,
tamafios de paquete, etc. Pero TCP tiene un disefio que se adapta de manera dindmica a las
propiedades de estas redes y permite la conexién en muchos tipos de situaciones.

UDP es un protocolo no orientado a conexién y no fiable, este protocolo proporciona todo lo
necesario para que las aplicaciones envien datagramas IP encapsulados sin tener una conexion
establecida. Uno de sus usos es en la transmisién de audio y video en tiempo real, donde no es
posible realizar retransmisiones por los estrictos requisitos de retardo que se tiene en estos casos.

Es interesante que leas algo mas sobre los protocolos mas importantes de este nivel, por lo
que te proponemos los siguientes enlaces.
http://es.wikipedia.org/wiki/Transmission_Control_Protocol
http://es.wikipedia.org/wiki/User_Datagram_Protocol

Cuando un proceso de aplicacidon quiere establecer comunicacién con otro proceso de aplicacion
remoto, debe especificar a cudl se conectara. El método que normalmente se emplea es el de definir

-18 -


http://es.wikipedia.org/wiki/Protocolo_IP
http://es.wikipedia.org/wiki/IPv4
http://es.wikipedia.org/wiki/IPv6
http://es.wikipedia.org/wiki/Transmission_Control_Protocol
http://es.wikipedia.org/wiki/User_Datagram_Protocol

Desarrollo de Aplicaciones Web Tema 3

direcciones de transporte en las que los procesos pueden estar a la escucha de solicitudes de
conexién. Estos puntos terminales se llaman puertos.

Por tanto un puerto seran las direcciones de transporte en las que los procesos pueden estar a la
escucha de solicitudes de conexidn. El termino puerto se utiliza en Internet, el termino genérico es el

de Punto de Acceso al Servicio de Transporte, cuyas siglas en inglés son TSAP.

Los numeros de puertos son utilizados por TCP y UDP para identificar las sesiones que establecen las
distintas aplicaciones. Algunos puertos son:

v 20: datos de FTP (Protocolo de transferencia de ficheros).

v 21: control de FTP.

v~ 53: DNS (Servicio de nombres de dominio).

v

80: http (Protocolo utilizado para servir y descargar paginas web).

Durante el desarrollo de este mddulo y de otros de este ciclo, necesitaras conocer cuales
son los puertos relacionados con cada una de las aplicaciones, por tanto te recomendamos
el siguiente enlace.
http://www.iana.org/assignments/service-names-port-numbers/service-names-port-
numbers.xml

2.8.- El nivel de aplicacion.
El nivel aplicacién contiene los programas de usuario (aplicaciones) que hace que nuestro ordenador
pueda crear textos, chatear, leer correo, visitar paginas web, etc.

En este nivel se incluyen todos los protocolos de alto nivel que utilizan los programas para
comunicarse.

En la arquitectura TCP/IP este nivel incluye a los niveles de sesion, presentacién y aplicacion del
modelo OSI.

Algunos de los protocolos de la capa de aplicacion son:

v FTP: Protocolo utilizado en la transferencia de ficheros entre un ordenador y otro.

v DNS: Servicio de nombres de dominio, es el sistema utilizado en Internet para convertir los
nombres de los nodos de red en direcciones de red.

v" SMTP: Protocolo simple de trasnferencia de correo, basado en texto y utilizado para el
intercambio de mensajes de correo. Esta basado en el concepto cliente-servidor, donde un
cliente envia un mensaje a uno o carios servidores.

v" POP: Protocolo de oficina de correo, se utiliza en los clientes de correo para obtener los
mensajes de correo almacenados en un servidor.

v" SNMP: Protocolo de administracién de redes, permite monitorizar y controlar los dispositivos
de red y de administrar configuraciones y seguridad.

v" HTTP: Protocolo de transferencia de hipertexto, es el protocolo utilizado en las transacciones de
paginas web. Define la sintaxis y la semantica que utilizan los elementos de software de la
arquitectura web (clientes, servidores, proxies) para comunicarse. Es un protocolo orientado a
transacciones y sigue el esquema peticidn-respuesta entre un cliente y un servidor. Tiene una
version segura que es el HTTPS
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Uno de los protocolos que deberias conocer con mayor profundidad es el protocolo http,
por tanto te recomendamos que leas el siguiente articulo.
http://es.wikipedia.org/wiki/HTTP

Una vez que conocemos los diferentes niveles de la arquitectura podemos definir el concepto de
socket. un socket, es una conexién que esta formada por la unién de la direccién IP mas el puerto
gue se utiliza para la conexién. Como cada puerto estd asociado a una aplicacién, podemos decir que
no habrd dos conexiones iguales en un mismo instante de tiempo. Ejemplo: 192.168.1.11:80, esto
significa que el ordenador cuya direccidon es 192.168.1.11 esta utilizando el puerto 80, que esta
asociado al protocolo http del nivel de aplicacién, por tanto esto puede significar que el ordenador
estd visitando una pagina web o sirviendo una pagina web. Este concepto seguro que te serd de
utilidad mas adelante cuando programes servicios web o aplicaciones que utilicen Internet.

arquitectura

El modelo TCP/IP permite definir una de red, que se utiliza en el disefio e
implementacion de dispositivos de red y software de red, tales como los sistemas

internet

operativos, que nos permiten utilizar las redes de ordenador y conectarnos a
subred

TCP/IP tiene cuatro niveles, que son: nivel de acceso a la red o de , hivel de

red aplicacion

internet o , nivel de transporte y nivel de . Los protocolos principales
de este modelo son: TCP e IP. Ademas uno de los protocolos més utilizados en el nivel de

paginas web

aplicacion es el protocolo HTTP, que se utiliza para dar servicio de
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3.- Topologias de red y modos de conexion.

Caso practico

Maria y Antonio ya han repasado todo lo que tiene que ver con la arquitectura de ordenadores. Ahora
se van centrar en las topologias y los modos de conexién. Maria conoce la diferencia, pero Antonio
aln no tiene muy claro qué es lo que diferencia un concepto de otro.

Vamos a ayudarle a entenderlo.

La topologia de red se define como la cadena de comunicacidon usada por
los nodos que conforman una red para comunicarse. La topologia puede

referirse, tanto al camino fisico como al légico. Usualmente usaremos e aSTEDAEL
topologl'a desde el punto de vista fisico y por tanto lo consideraremos N~
como la forma en que se conectan los ordenadores de una red. Entre las

topologias de conexiéon podemos citar: en bus, en anillo, en estrella, en ). imemica
arbol o jerarquica, en malla, doble anillo, mixta y totalmente conexa. ROUTER
Cuando se hace una instalacion de red es conveniente realizar un esquema 192.168.1.1

de red donde se muestre la ubicacién de cada ordenador, cada equipo de “

interconexién e incluso del cableado. Esto suele hacerse utilizando los ("ﬁ?ﬁib‘u 10 D
planos del edificio o planta, donde esta ubicada la red y es una herramienta
uatil a la hora del mantenimiento y actualizacion.

La topologia ldgica o esquema légico, nos muestra el uso de la red, el nombre de los ordenadores, las
direcciones, las aplicaciones, etc. En estos esquemas un grupo de ordenadores puede estar
representado con un sélo icono. En la siguiente unidad utilizaras este tipo de esquemas.

Como ejemplo te mostramos un grafico donde se muestra un red de ordenadores que tendra
conexioén a Internet gracias a un router. La red se representa con un évalo donde dentro tiene la
direccion de red y fuera el nombre de la red. Este tipo de esquemas ldgicos pueden ser mas o menos
complejos pero sirven para hacernos una idea de como estd conectada una red. Existen programas
que permiten realizar estos esquemas, pero pueden hacerse utilizando cualquier programa de
dibujo, siempre y cuando se dejen claros todos los elementos que se representan en el grafico.

Si tenemos en cuenta las topologias fisicas, también pueden tener mas o menos detalle en su
representacion, pero la idea fundamental es mostrar como estan conectados los dispositivos desde
un punto de vista fisico, tal y como analizaremos mas adelante.

Otro concepto relacionado con la forma de conectar los ordenadores en red, es el de modo de

conexion, este concepto estd relacionado con las redes inaldmbricas, representa cémo se pueden
conectar ordenadores en red de forma inalambrica. Se definen dos modos de conexién inalambrico,
que son:

v/ Modo infraestructura: Suele incluir un punto de acceso.

v Modo ad-hoc: No necesita punto de acceso.

Un poco mas adelante veremos mas detalles sobre estos dos modos de conexién. Sélo comentar que
estos modos de conexion se suelen utilizar fundamentalmente en el disefio de redes locales

inaldmbricas o redes Wi-Fi.
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Relaciona cada concepto con su definicion:

Relacionar topologias y modos de conexion.

Concepto Relacién Definicion

1. Esquema de conexién que muestra algunas

Topologia fisica 3 . .,
polog caracteristicas de la conexion.
i 2. Modo de conexion inalambrico, especialmente pensado
Topologia logica 1 L -
para un proposito especifico.
Modo
. 4 3. Forma de conectar los ordenadores de una red.
infraestructura
4. Modo de conexion para ordenadores inalambricos, que
Modo ad-hoc 2 P g

utiliza punto de acceso.

Es conveniente que sepas diferenciar las topologias y los modos de conexion, las primera estan mas
relacionadas con las conexiones fisicas y el disefio, y las otras tienen relacidn con el disefio de redes
inaldmbricas.

3.1.- Bus y anillo.

La topologia en bus utiliza un Unico cable troncal con terminaciones en los extremos, de tal forma
gue los ordenadores de la red se conectan directamente a la red troncal. La primeras redes Ethernet
utilizaban esta topologia usando cable coaxial.

- - =
Actualmente se emplean variantes de la topologia en bus en las "y :
redes de television por cable, en la conexién troncal de las redes | | |
de fibra dptica, y en la instalacién y operacién de maquinas y | |
equipamientos industriales utilizados en procesos de produccion. - -

La topologia en anillo conecta cada ordenador o nodo con el siguiente y el ultimo con el primero,
creando un anillo fisico de conexién. Cada estacion tiene un receptor y un transmisor que hace la
funcién de repetidor, pasando la sefial a la siguiente estacidn. En este tipo de red la comunicacién se
da por el paso de un testigo, de esta manera se evitan eventuales pérdidas de informacion debidas a
colisiones. Las redes locales Token-ring emplean una topologia en anillo aunque la conexion fisica
sea en estrella.

Existen topologias de anillo doble donde dos anillos permiten que los

-
datos se envien en ambas direcciones. Esta configuracidn crea ' S
redundancia (tolerancia a fallos).

Esta topologia se utiliza en las redes FDDI o Fiber Distributed Data ; ,
Interface, en espafiol Interfaz de datos distribuidos por fibra, que puede '
usarse como parte de una red troncal que distribuye datos por fibra .

Optica. En algunas configuraciones de servidores también se utiliza este ,

tipo de topologia.

3.2.- Estrella.

La topologia en estrella conecta todos los ordenadores a un nodo central, que puede ser: un router,
un conmutador o switch, o, un concentrador o hub. Las redes de area local modernas basadas en el
estandar IEEE 802.3 utilizan esta topologia.
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El equipo de interconexién central canaliza toda la informacién y por el pasan todos los paquetes de
usuarios, este nodo central realizara funciones de distribucion, conmutacidn y control. Es importante
que este nodo siempre este activo, ya que si falla toda la red queda

sin servicio. - _h -
Entre las ventajas de utilizar esta topologia tenemos que esta g >I
topologia es tolerante a fallos ya que si un ordenador se desconecta R ,__

no perjudica a toda la red, ademas facilita la incorporacidon de nuevos ‘ / \
ordenadores a la red siempre que el nodo central tenga conexiones, y - -
permite prevenir conflictos de uso, = .

-
Un ampliacién de la topologia en estrella es la estrella extendida o arbol — :‘.J:"__
donde las redes en estrella se conectan entre si. __\/ >_
e _,_,..——\~
- - -

Cuando la estrella extendida tiene un elemento de donde se parte, hablaremos de la topologia en
estrella jerarquica, donde a partir de redes conectadas en estrella conseguimos una red mas ampliay
gue mantiene una jerarquia de conexiones, ya que tenemos un nodo que es el inicio de la jerarquia.
Este nodo suele ser un router y a partir de él se crea una red de drea local que permite dar servicios a
redes de drea locales mads pequefias.

Este tipo de topologias es muy tipica en redes de area local
donde el principio de la jerarquia sera el router que conecta a
Internet, usualmente el que nos pone la compaiia de
telecomunicaciones, y el resto son los switch que dan servicio a
diferentes aulas, salas de ordenadores, despachos, etc.

Esta topologia tiene la ventaja que a partir de una Unica conexidén a Internet, por ejemplo, podemos
dar servicio a varias redes o subredes locales, con lo que ahorramos costes. Su principal desventaja
estd precisamente en la jerarquia, si el equipo de interconexiéon de mayor jerarquia falla, la red ya no
presta los servicios para los cuales fue disefiada.

INTERNET

3.3.- Modo infraestructura y modo ad-hoc.

et
Como hemos visto, existen varias formas de conectar los e =
ordenadores de una red que llamamos topologias, estas topologias, i)
en principio, servirian como base para cualquier tipo de red de area PR Oe e
local, ya sea cableada o inaldmbrica. Pero en redes inaldambricas que

siguen el estandar IEEE 802.11 se introduce un concepto diferente Q Q Q

que es el de modo de conexién. i e s

En las redes inaldmbricas con estandar IEEE 802.11, también Ilamadas redes Wi-Fi se especifican dos
modos de conexion, que son el modo infraestructura y el modo ad-hoc. Cabe mencionar, que
algunas veces oiréis hablar de modo de conexién o topologia de conexién en referencia a la forma de
conectar los dispositivos inalambricos, y modo de funcionamiento refiriéndose al funcionamiento del
equipo. En nuestro caso preferimos utilizar el término modo de conexidn.
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El modo infraestructura se suele utilizar para conectar equipos inaldambricos a una red cableada ya
existente, su principal caracteristicas es que utiliza un equipo de interconexién como puente entre la
red inaldmbrica y la cableada. Este equipo de interconexién se denomina Punto de Acceso y
puede ser un equipo especialmente disefiado para ello que sélo haga esta funcién, o puede ser un
router con caracteristicas de punto de acceso. Usualmente se suele utilizar como punto de acceso a
la infraestructura de cable que permite la conexién a Internet, el router inaldmbrico que instala la
compaiiia de telecomunicaciones.

En el modo infraestructura todo el trafico de la red inaldmbrica se canaliza a través del punto de
acceso, y todos los dispositivos inaldmbricos deben estar dentro de la zona de cobertura del punto
de acceso, para poder establecer una comunicacién entre ellos.

El modo ad-hoc permite conectar dispositivos inaldmbricos entre si, sin necesidad de utilizar ningln
equipo como punto de acceso. De esta forma cada dispositivo de la red forma parte de una red de

igual a igual (Peer to Peer). 2
iy p=

Este tipo de conexion permite que se pueda compartir informacion entre  “poratii > "Portatil
equipos que se encuentren en un lugar determinado de forma puntual, o
por ejemplo una reunién, también se puede utilizar para conectar '
dispositivos de juegos para jugar unos con otros. _Q

Portatil
Una tercera posibilidad es combinar ambos modos de conexién, para aprovechar las ventajas de
ambos.

Lo que caracteriza al modo infraestructura es:

. Que todos los ordenadores se pueden conectar a Internet.
- Que todos los ordenadores pueden compartir informacién de forma inaldmbrica.
¥ Que todos los dispositivos inalambricos se conectan a través de un punto de acceso.
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4.- Componentes de una red informatica.

Caso practico

Antonio esta acostumbrado a montar y desmontar el ordenador, pero no sabe muy bien como montar
redes que sean eficaces y que puedan trabajar con distintas tecnologias a la vez.

Con Maria estan repasando todo lo que tiene que ver con las redes de ordenadores, y ahora van a
dar un repaso a un buen niimero de componentes que se usan para montar las redes.

Como existen muchos componentes distintos se van a centrar en aquellos mas utilizados.

En este punto daremos un repaso a algunos de los
componentes mas importantes, de los que componen

una red informéatica. Como ya hemos visto, una red de

ordenadoreso red informatica, es un conjunto
de equipos informaticos conectados entre si por medio
de dispositivos fisicos que envian y reciben impulsos
eléctricos, ondas electromagnéticas o cualquier otro
medio para el transporte de datos, con la finalidad de
compartir informacién y recursos y ofrecer servicios.
Este término también engloba aquellos medios técnicos
que permiten compartir la informacién.

Por tanto podemos considerar componentes de la red a los propios ordenadores con sus sistemas
operativos que permiten utilizarla, y a todo el hardware y el software que ayuda a que la red
funcione. En este punto nosotros nos centraremos en el hardware, ya que el software lo vas a
estudiar en siguientes unidades.

Algunos de estos componentes seran:

v El cableado de red y sus conectores, que permite la transmisién de la sefial.

v El rack o armario de conexiones, es un bastidor destinado a alojar equipamiento electrénico,
informdtico y de comunicaciones.

v Los patch panel, paneles de conexién que sirven de terminadores del cableado y ayudan a
organizarlo.

v Las tarjetas de red, que permitiran la conexiéon del ordenador, bien por cable o de forma
inaldmbrica.

v Los conmutadores o switch, que permiten la conexién de diferentes ordenadores entre si y
de segmentos de red entre si.

v Los enrutadores o router, también conocidos como encaminadores, que permiten conectar
redes diferentes, como por ejemplo una red de area local con Internet.

v Los puntos de acceso, que permiten la interconexién de dispositivos inaldmbricos entre si,
y/o la conexién de dispositivos cableados con los inaldmbricos.

v Los cortafuegos, qgue pueden ser dispositivos hardware con un software especifico para
bloquear acceso no autorizados a la red, o software especifico que se instale en los ordenadores
y/o servidores para evitar los accesos no autorizados.

v Los servidores, que no son mas que ordenadores con un sistema operativo especifico para
actuar como servidor, o con sistemas operativos no servidores pero con software de servidor.

Ademas de estos componentes, también consideramos como parte de la red a los ordenadores que

trabajardn en red, que en muchos casos se les llama estaciones de trabajo. Cualquier
dispositivo que se pueda conectar a la red para prestar algun servicio, tales como impresoras, discos
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duros de red, o cualquier periférico que este conectado a algin ordenador de la red, es también un
componente de la red y se les suele denominar nodos de red.

Antes de desarrollar alguno de los conceptos explicados, cabe mencionar que entre los servidores de
red que prestardn servicio a la red, podemos encontrar: servidores de archivos, de correo, de paginas
web, de impresidn, etc.

Relaciona los conceptos con sus definiciones:
Ejercicio de relacionar.
Concepto Relacién Definicion
Nodo de red 2 1. Permite conectar redes diferentes.
2. Cualquier dispositivo o periférico que pueda conectarse a lared o

Estacion de trabaj 4 s .

stacion de trabajo utilizarse a través de la red.
Router 1 3. Permite conectar segmentos de red diferentes.
Switch 3 4. Ordenador que trabaja en red.

4.1.- Clasificacion de los medios de transmision.

El medio de transmision constituye el canal que permite la transmisién de informacién entre
dos terminales en un sistema de transmisién. Por tanto, en las redes de ordenadores seran los
canales que transmiten la informacion entre los nodos de la red, ya sean ordenadores, servidores,
etc. Las transmisiones se realizan habitualmente empleando ondas electromagnéticas que se
propagan a través del canal.

A veces el canal es un medio fisico y otras veces no, ya que las ondas electromagnéticas son
susceptibles de ser transmitidas por el vacio. Por esto podemos clasificar los medios de transmisién
como:

v Medios guiados: conducen las ondas electromagnéticas a través de un camino fisico.

v Medios no guiados: proporcionan un soporte para que las ondas se transmitan, pero no las
dirigen.

Por tanto cuando hablemos de medios guiados nos estaremos refiriendo a los distintos tipos de
cables que se pueden utilizar. Entre los tipos de cables mas utilizados encontramos el par trenzado,
el coaxial y la fibra dptica. Mds adelante daremos mas detalles sobre ellos.

Cuando nos referimos a medios no guiados nos estamos refiriendo a la posibilidad de transmitir
ondas electromagnéticas, a través del aire o del vacio. Esta particularidad permite montar redes
inaldmbricas y tener sistemas de telecomunicaciones sin cable, como por ejemplo el teléfono moévil o
la conexion a Internet a través del movil.

Para conocer mas detalles de los medios de transmisidon y ayudarte a comprender mejor
algunos conceptos que vamos a desarrollar mas adelante te recomendamos visitar el
siguiente enlace:

http://es.wikipedia.org/wiki/Medio_de_transmisi%C3%B3n

4.2.- Cableado y conectores.
En este punto vamos a hacer un resumen de los tipos de cables mas utilizados en la conexion de
redes de ordenadores y los conectores mas utilizados.
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El cable mas utilizado en redes de drea local, es el par trenzado de ocho hilos. Consta de ocho
hilos con colores diferentes y se utiliza en redes de ordenadores bajo el estandar IEEE 802.3
(Ethernet).

Los colores son: blanco-naranja, naranja, blanco-verde, verde, blanco-azul, azul, blanco-marrén vy
marrdn. La distribucion de estos colores cuando se conectan en el conector viene estandarizada, para
gue las conexiones de red sean facilmente reconocibles.

El conector que se utiliza con este cableado es el RJ-45, habiendo macho y hembra.

Es importante que conozcas las diferentes caracteristicas de los cables de par trenzado y
de los conectores que se utilizan, ya que lo vas a utilizar siempre que trabajes con redes.
Por tanto debes leer los dos articulos que te recomendamos.
http://es.wikipedia.org/wiki/Cable_de_par_trenzado

http://es.wikipedia.org/wiki/RJ-45

También se utiliza en las redes de ordenador, el cable coaxial.
Este cable estd compuesto de un hilo conductor, llamado nucleo,
y un mallazo externo separados por un dieléctrico o aislante.

Los conectores que se suelen utilizar son el BNC y el tipo N. Dentro del cable coaxial existen
diferentes estandares, dependiendo de su uso. Actualmente el cable coaxial no se utiliza para montar
redes de ordenadores, si no para la distribucion de las sefiales de Television, Internet por cable, etc.

En la distribucion de la sefial de Internet por cable, el cable coaxial sirve para conectar la central de
distribucién de Internet que llega a la calle o barrio con la casa del abonado. En este caso se suele
utilizar cable de tipo RG6, que permite diferentes configuraciones para incluir acometidas
telefénicas y transmisiéon de datos.

Si quieres saber algo mas sobre el cable coaxial te recomendamos el siguiente enlace.
http://es.wikipedia.org/wiki/Cable_coaxial

La fibra Optica es otro tipo de cable que se utiliza para la =« smes wmse
transmisién de datos. La fibra déptica es un hilo muy fino de W 0 — | e
material transparente, vidrio o materiales plasticos, por el que se '
envian pulsos de luz que representan los datos a transmitir. La Y Y EerE

fuente de luz puede ser ldser o un led, en las redes de -~ =~ ——
ordenadores se suele utilizar el laser. Permite transmitir gran ~ U ~
cantidad de datos a una gran distancia, a una velocidad adecuada, y al ser inmune a las interferencias
electromagnéticas es muy fiable. Es utilizado en la distribucién de sefiales de telecomunicaciones a
largas distancias y en las redes locales, constituye la infraestructura de distribucién de la sefial que
permite conectar redes entre si, por ejemplo en un mismo edificio. Esto ultimo es conocido como
backbone.

Tenemos dos tipos de fibra dptica, la multimodo y la monomodo. Como conectores se pueden
utilizar de tipo FC y FDDI, entre otros.

Para conocer mas detalles de la fibra dptica recomendamos el siguiente enlace.
http://es.wikipedia.org/wiki/Fibra_%C3%B3ptica
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4.2.1.- Cableado estructurado.

Se llama cableado estructurado a la infraestructura de
telecomunicaciones necesaria para conectar un edificio o un conjunto de
edificios. En estd infraestructura se incluyen tanto cables, como
conducciones, regletas, armarios, dispositivos, espacios especificos, etc.

El cableado estructurado define algunos subsistemas para organizar la
instalacion del cableado. Los subsistemas de cableado estructurado son:

v Cableado de campus o de interconexion de edificios.

v Entrada de edificio, punto por donde se conectan los cables exteriores con los interiores.

v Sala de equipamiento, sala donde se distribuyen todas la conexiones del edificio.

v Cableado troncal o backbone, cableado vertical de distribucién entre plantas.

v' Armarios de distribucién, donde confluyen los cables y donde se montan los equipos de
interconexidn, utilizando rack y paneles de parcheo.

v Cableado horizontal, el cableado de planta.

v" Area de trabajo.

Existen estandares de cableado estructurado que especifican como organizar la instalacion del
cableado. Estos estandares especifican el tipo de cable, los conectores, las longitudes maximas de los
tramos, la organizacion de los elementos de interconexidn, la ubicacion de los dispositivos, etc. Por
ejemplo, en el cableado horizontal se recomienda un maximo de 100 metros desde el armario de
distribucién o rack hasta el drea de trabajo.

Otro estandar a tener en cuenta es el ANSI/EIA/TIA 568 A y B, que entre otras cosas define la
distribucién de colores en la conexién del cable de par trenzado con los conectores RJ-45. Las
distribuciones 568 A y B son:

| Conexiones 568A y 568B ‘

Pin 568-A 568-B
1 blanco-verde  blanco-naranja
2 verde naranja
3  Dblanco-naranja blanco-verde
4 azul azul
5 blanco-azul blanco-azul
6 naranja verde
7  blanco-marrén blanco-marron
8 marron marron EIATIA-5688

En las conexiones de red usaremos cables directos, que significa que los dos extremos tendran la

misma norma. Se recomienda usar la 568B. En caso de querer hacer un cable cruzado usaremos
la norma 568A en un extremo y la norma 568B en el otro. Los cables cruzados se usan para conectar
dos equipos del mismo tipo, por ejemplo, ordenador con ordenador.

Puedes ampliar la informacién sobre el cableado estructurado leyendo el siguiente
articulo.
http://es.wikipedia.org/wiki/Cableado_estructurado
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4.3.- Elementos de interconexion.

Cuando hablamos de elementos de interconexion nos referimos a todo los
elementos que permiten conectar equipos en red. Normalmente nos
referiremos a los elementos de interconexiéon de una red de area local,
aungue los elementos de interconexién pueden pertenecer a cualquier tipo
dered.

Un forma de clasificar a los equipos de interconexidn es teniendo en cuenta
el nivel en el que trabajan tomando como referencia el modelo OSI. Por
tanto vamos a hacer una clasificacion tomando este modelo como
referencia.

v Enel nivel fisico tenemos:
=» Tarjetas de red: pueden ser cableadas o inalambricas. Las tarjetas de red permiten conectar
los equipos a la red.
=» Concentradores también conocidos como hubs: permiten distribuir la sefial a diferentes
ordenadores sin discriminar entre ello.
=>» Repetidores: pueden ser locales o remotos, y su funcidn es repetir la sefial para regenerarla
y/o amplificarla.

v Enel nivel de enlace de datos tenemos:

=>» Conmutadores o switch: se encargan de conectar segmentos de red, y ordenadores entre si
pero de forma mas eficaz que un concentrador, ya que solo envia la informacion al
ordenador que la necesita.
Puentes o bridges: conectan subredes, transmitiendo de una a otra el trafico generado no
local.

=> Puntos de acceso: pueden considerarse como elementos de nivel de enlace de datos, se
encargan de conectar elementos inaldmbricos entre si, y de permitir el acceso de dispositivos
inaldambricos a redes cableadas.

v Enel nivel de red:
=» Encaminador o router: se encarga de conectar redes diferentes. Su principal uso esta en la
conexion a Internet, ya que permite que redes de area local puedan conectarse a Internet. Se
basa en el uso del protocolo IP, por lo que necesita tener asignadas al menos dos direccion
IP, una para Internet y otra para la red local. También maneja protocolos de enrutamiento y
de control de red. Puede dar servicio inaldmbrico y por tanto dar servicio de punto de
acceso.

v Enlos niveles superiores:
=>» Pasarelas: suele denominarse pasarelas a los equipos de interconexidn que trabajan en los
niveles superiores del modelo OSI. Existen diferentes tipos de pasarelas, podemos tener las
que se encargan de conectar redes con tecnologias diferentes, las que facilitan el control de
acceso a una red, la que controlan los acceso no autorizados. Segun su funcién pueden
también ser servidores, cortafuegos, etc.

Es conveniente recordar que un equipo que trabaja en un nivel, suele ser capaz de dar servicio a los
niveles inferiores, un ejemplo bastante conocido es el caso del router. Unrouter trabaja a nivel de
red, pero puede actuar como un switch ya que tiene incorporadas varias conexiones RJ-45 y dar
servicio a varios ordenadores, y en caso de ser inaldmbrico, puede actuar como punto de acceso para
gue los ordenadores inalambricos tengan conexién a Internet a través suyo.

4.4.- Tarjetas de red y direccionamiento MAC.
Ya hemos explicado algo sobre las tarjetas de red, ahora explicaremos algunas
de sus caracteristicas mas importantes.
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Una tarjeta de red o adaptador de red permite la comunicacién con aparatos conectados
entre si y también permite compartir recursos entre dos o mdas ordenadores. A las tarjetas de red

también se les llama NIC del inglés network interface card o en espafiol tarjeta de interfaz de red.

Su funcidn principal es la de permitir la conexién del ordenador a la red, en la tarjeta se graban los
protocolos necesarios para que esto suceda. Todas las tarjetas de red tienen grabada la direccidn
MAC correspondiente. Como ya hemos visto, la direccién MAC esta compuesta de 48 bits y permite
identificar a la tarjeta a nivel de enlace de datos. Esta direccion se la conoce como direccion fisica y
es Unica.

Las tarjetas de red pueden conectarse al equipo utilizando uno de los buses internos, como el PCI,

utilizando el bus externo USB, o estar integradas en la placa.

La tarjeta debe determinar la velocidad de la transmisidn, la cantidad de informacién a transmitir,
gue protocolos utilizar, y todo los parametros fisicos de la transmision. Una vez que hace eso, debe
transformar la informacion que le llega a través de la conexion con el ordenador, para poder ser
transmitida, esto lo hace convirtiendo la informacidn en una secuencia en serie de bits,
convenientemente codificada, para formar una seiial eléctrica adecuada al medio de transmisidn.

La mayor parte de las tarjetas tiene los mismo componentes, destacamos:

El procesador principal.

Un transceptor que es el dispositivo encargado de acceder al medio.

Un conector wake on LAN que permite el arranque del ordenador desde otro equipo de la red.
Indicadores de estado para conocer si esta conectado y si esta enviando o recibiendo datos.
Dependiendo de si la tarjeta es para redes cableadas o para inaldmbricas, tendremos una
conexién RJ-45 hembra o una conexidn para antena, ya sea interna o externa.

La instalacién y configuracién de la tarjeta dependera del sistema operativo, pero en general,
necesitaremos que tenga configurada una direccidn IP, que se configure una mascara de red y que se
defina una puerta de enlace. Esto lo podras practicar en las siguientes unidades del médulo.
Recomendamos leer el siguiente articulo sobre las tarjetas, ya que te ayudard a conocerlas
mejor.

http://es.kioskea.net/contents/pc/carte-reseau.php3

ASANENENRN

. ., . ., MAC . . s
Gracias a la relacion que se establece entre la direccidon de la tarjeta, y la direccion

IP

gue se le asigna se puede identificar a un ordenador en la red.

4.5.- Conmutadores.

El conmutador o switch es un elemento de
interconexién que trabaja en capa 2 o nivel de enlace
de datos, permite conectar dos o mas segmentos de
red. El conmutador nos permite conectar diferentes
ordenadores para que puedan conectarse entre si, y
gue éstos tengan acceso a otros segmentos de red.

El conmutador funciona almacenando las direcciones
MAC de los ordenadores que estan conectados a él y
de los dispositivos que se encuentran en cada segmento. Gracias a ello es capaz de conectar un
ordenador con otro de forma eficiente, sin necesidad de enviar la informacion a toda la red.
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Esta caracteristica es la que le hace ser el elemento central de conexiones en las redes de area local
con topologia en estrella.

Usar un conmutador conlleva algunas ventajas como conseguir velocidades altas de conexién y
permitir realizar multiples transmisiones simultaneas, por lo que mds de dos ordenadores pueden
conectarse al mismo tiempo.

El inconveniente que se tiene utilizando conmutadores es que sdlo pueden conectar redes con la
misma topologia, aunque pueden trabajar a diferentes velocidades.

Un ejemplo de conexién de segmentos se puede ver en la siguiente
imagen.

s 5 82 L
Existen los conmutadores de nivel 3 o switch de nivel 3, que tienen las ventajas de los conmutadores
en cuanto a velocidad y ademds pueden escoger la mejor ruta entre distintos dispositivos. Una de las
aplicaciones mas importantes de los conmutadores de nivel 3 es la posibilidad de definir redes de

area local virtuales o VLAN. Las VLAN son redes légicamente independientes dentro de una misma
red fisica.

Te proponemos dos enlaces interesantes para ampliar la infrmacion sobre los
conmutadores y las VLAN.
http://es.wikipedia.org/wiki/Conmutador_%28dispositivo_de_red%29
http://es.wikipedia.org/wiki/VLAN

4.6.- Enrutadores.
El enrutador o router es el equipo de interconexidn de redes que se encarga de conectar dos redes
diferentes.

Es un equipo de interconexion de capa 3 o nivel de red. Los enrutadores dirigen el trafico de red,
buscando el mejor camino para llegar al destino. Trabajan con paquetes que contienen la
informacién de las direcciones IP de origen y destino, asi como los propios datos del mensaje.

Dada la popularidad del nombre en inglés, usaremos indistintamente router, enrutador o
encaminador, para que te sea mas facil familiarizarte con el término.

Hay que destacar que cada puerto o interfaz del router se conectara a una red diferente, por tanto
todos los router deben tener, al menos, dos direcciones IP ya que perteneceran, al menos, a dos
redes diferentes.

Hay que recordar que un router ademas de las funciones de conectar redes diferentes y de la
funciones de enrutamiento, es capaz de realizar filtrados, trasladar direcciones, realizar enlaces y
actuar como un conmutador. Para realizar sus funciones un enrutador necesita guardar informacion
de las redes a las que puede acceder, esto lo hace a través de la tabla de enrutamiento, que no es
mas que una tabla donde se guarda como se llega de una red a otra, utilizando qué interfaz.

Los algoritmos de enrutamiento que se utilizan permiten trabajar con rutas estaticas y con rutas
dinamicas. Se habla de rutas estaticas cuando en el enrutador se guarda la informacién de forma
permanente y sin cambios de las rutas que pueden seguir los paquetes. Las rutas estaticas son Utiles
cuando existe una sola forma de conectarse a Internet ya que el paquete siempre seguira el mismo
camino. Las rutas dindmicas serdn utiles cuando tengamos varias posibilidades para conectarnos a
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otra red, en este caso es conveniente que el enrutador pueda recabar informacion de la red para asi,
elegir el mejor camino posible.

Los enrutadores necesitan configurarse para que funcionen adecuadamente,
en la configuracién se suele definir las direcciones IP de cada una de las
interfaces, se incluye informacidn de las mdscaras de subred, se especifica si se
va a utilizar alguna puerta de enlace, que servidores DNS se van a utilizar, si se
va a dar servicio de asignacion de direcciones IP por medio de DHCP, etc. En
algunos casos se puede configurar que puertos estaran abiertos, y en el caso de
los enrutadores inaldmbricos las caracteristicas de configuracidon de las redes
inalambricas, que veremos un poco mas adelante.

La mayor parte de las veces utilizaremos router para conectarnos a Internet, ya sea por ADSL o por
cable. En estos casos los enrutadores suelen venir configurados por los proveedores de servicios de
Internet, y nosotros poco tendremos que configurar, estos enrutadores se llaman router ADSL o
router de cable

En algunas ocasiones escucharas hablar de router neutro, esto es una terminologia que se utiliza
para diferenciar al router que une dos redes locales del que permite conectar a Internet.

Usualmente, cuando utilices un enrutador como parte de la red de tu casa o de tu trabajo, éste sera
el que te permita conectarte a Internet, por tanto en la configuracidon del ordenador, habrd que
poner la direccidn del enrutador como puerta de enlace, ya que el ordenador mandara a esta puerta
de enlace todos los paquetes que no sean propios de la red y por tanto sera la "puerta" para salir a
Internet. En estos casos los enrutadores utilizan el mecanismo NAT o de traduccidn de direccion de
red que permite intercambiar paquetes entre dos redes que se asignan mutuamente direcciones
incompatibles. Estos conceptos y la configuracién de los parametros necesarios en el sistema
operativo los veras en sucesivas unidades de trabajo.

Para ampliar conocimientos puedes leer el siguiente articulo sobre los routers.
http://es.wikipedia.org/wiki/Router

4.7.- IDS.

En las redes de ordenadores hemos visto que podemos tener diferentes dispositivos para conseguir
qgue funcionen. Ademads de los equipos de interconexién, podemos tener servidores que realicen
diferentes funciones, tal y como hemos comentado anteriormente. Pues bien todos estos equipos
necesitan mantener unas medidas de seguridad, para evitar que usuarios no autorizados puedan
hacer uso de la red o conseguir informacién no permitida.

En mayor o menor medida todos los equipos implementan medidas de seguridad mas o menos
complejas, pero existe la posibilidad de implementar un sistema de deteccidn de intrusos que cumpla
con estas premisas de seguridad.

Precisamente esto es lo que hace IDS, ya que IDS son las siglas en inglés de Intrusion Detection
System o Sistema de Deteccion de Intrusos que podemos definirlo como una aplicacion usada para la
deteccion de accesos no autorizados en un ordenador o en una red.

Usualmente existen dos tipos de IDS:
v N-IDS: que se encargan de detectar accesos no autorizados de red.
v H-IDS: que se encargan de detectar acceso no autorizados ordenador o host.
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Los N-IDS, necesitan un hardware exclusivo ya que necesitan tener la posibilidad de analizar todo el
trafico de red. Una solucidn es integrar el N-IDS en el cortafuegos, de esta forma el IDS se encarga de
detectar los posibles accesos no autorizados y el cortafuegos de impedir su acceso.

Los H-IDS pueden integrarse en el propio sistema del ordenador, y también pueden combinarse con
los cortafuegos instalados en cada ordenador.

Es importante establecer las diferencias entre IDS y cortafuegos ya que no son lo mismo. El IDS
detecta intrusiones pero no las evita, y el cortafuegos limita el trafico para prevenir intrusiones pero
no las detecta, de ahi que la combinacidon de ambos sea una buena opcién para una red.

Este concepto de deteccidn/prevencion es el que inspira una tendencia mas actual que es la de los
llamados IPS. Un IPS es un Sistema de Prevencidn de Intrusiones, en este caso no sélo se detecta la
intrusion si no que se previene que pueda acceder. Existen soluciones software y/o hardware de tipo
IDS y de tipo IPS.

Si quieres conocer algo mas sobre estos sistemas te sugerimos el siguiente enlace.
http://es.kioskea.net/contents/detection/ids.php3

-33-


http://es.kioskea.net/contents/detection/ids.php3

Introduccion a los sistemas en red DAW

5.- Redes inalambricas 802.11.

Caso practico

Maria y Antonio ya han repasado muchos de los conceptos que les hacian falta. Pero todavia falta
repasar algunas cosas de las redes inalambricas, ya que en muchos casos se encontraran con redes
Wi-Fi y tendran que saber cuales son sus caracteristicas y sus posibilidades de uso.

Cuando hablamos de redes inalambricas nos referimos a una red
donde los nodos se conectan sin necesidad de una conexion fisica
entre ellos. Esta claro que su uso es cada vez mayor, tanto para
conectarnos a Internet, utilizando tecnologia 3G, como para trabajar
en entornos locales.

Es necesario que distingas los distintos tipos de redes inalambricas segin su cobertura,
para ello debes leer el articulo de wikipedia que explica las redes inalambricas.
http://es.wikipedia.org/wiki/Red_inal%C3%Almbrica

Nosotros nos centraremos en las redes de &rea local inaldmbricas (WLAN), que basan su
funcionamiento en el estandar IEEE 802.11 usualmente conocidas como redes Wi-Fi.

Es conveniente saber que Wi-Fi es una marca de la Wi-Fi Alliance, organizacién comercial de
fabricantes que adopta, prueba y certifica que los equipos cumplen los estandares 802.11. Lo que
significa que los dispositivos que llevan el sello Wi-Fi cumplen el estandar IEEE 802.11.

El funcionamiento de una red Wi-Fi es similar al funcionamiento de una red de area local cableada,
ya que el estandar define el formato de trama, que es ligeramente diferente en las redes Wi-Fi, el uso
de la MAC, la forma de acceder al medio, las frecuencias de uso, etc.

Como ya hemos visto anteriormente, las redes inaldmbricas pueden estar formadas por ordenadores

que se comuniquen entre si formando una red de tipo ad-hoc, esto permite conectarse entre si,
pero a velocidades bajas y con una seguridad minima.

Para paliar este inconveniente se suele utilizar el otro modo de conexién que es el modo

infraestructura, que como ya sabemos, consiste en utilizar un punto de acceso para que actué
como canalizador de todas las conexiones dentro de la infraestructura de la red Wi-Fi. Este modo de
conexién mejora la velocidad y la seguridad, y permite que diferentes dispositivos se conecten entre
si. Es usual que el punto de acceso se conecte a una red de drea local a través de un cable, con la idea

de poder dar acceso a Internet. Una configuracién muy tipica es utilizar un router Wi-Fi, que se
conecte a una red local o que este directamente conectado a Internet, para de estd forma dar
servicio de Internet a la red inaldmbrica.

V" Algunas ventajas de las redes Wi-Fi son:
=>» Movilidad: se pueden conectar dispositivos estaticos y moviles.
=>» Escalabilidad: son relativamente faciles de ampliar, tanto en usuarios como en cobertura.
=> Flexibilidad: se puede conseguir un alto grado de conectividad.
= Menor tiempo de instalacion: instalando un punto de acceso se puede conseguir
rapidamente conectividad.
V" Las mayores desventajas son:
=> La seguridad: es dificil conseguir un alto grado de seguridad.
=> Interferencias: al trabajar en rangos de frecuencias compartidos por otros dispositivos se
pueden tener muchas interferencias.
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Aunque en otras unidades de trabajo vas a conocer como se configuran los sistemas
operativos para poder utilizar las redes inalambricas, te recomendamos el siguiente
articulo para ir viendo como se puede hacer.
http://www.microsoft.com/spain/technet/recursos/articulos/wifisoho.mspx

5.1.- Tipos de redes 802.11. Caracteristicas.

El estandar IEEE 802.11 define el uso del nivel fisico y del nivel de enlace de datos del modelo OSI,
por parte de las redes de drea local inaldambricas, y como hemos visto anteriormente, los dispositivos
gue usan este estandar se certifican por el sello Wi-Fi.

Dentro del estandar se definen los conceptos de:
v Estacion: Ordenadores y elementos de interconexion.

v" Medio: Usualmente radiofrecuencia. Las redes Wi-Fi trabajan en las bandas de 2,4 GHz y 5
GHz, estos rangos estan en el rango de las microondas.

v Punto de acceso
v Sistema de distribucion

v Conjunto de servicio basico o como lo conocemos nosotros, modo de conexién: ad-hoc e
infraestrucutra.

v Conjunto de servicio extendido: Ia unién de varios modos de conexién o de varias
infraestructuras.

v Area de servicio basico: Ia zona donde se comunican las estaciones.
v Movilidad
v Cobertura

Ademas el estandar define diferentes versiones, nosotros nos centraremos en las mas utilizadas:

v IEEE 802.11a: opera en la banda de 5 Ghz tiene una velocidad méxima de 54 Mbps, con
velocidades reales de aproximadamente 20 Mbps, tiene 12 canales sin solapamiento, 8 para
redes inaldmbricas y 4 para conexiones punto a punto. No puede interoperar con equipos del
estandar 802.11b.

v IEEE 802.11b: opera en la banda de 2,4 Ghz tiene una velocidad maxima de 11 Mbps, con
velocidades reales de entre 2 y 4 Mbps, tiene 14 canales, y pueden usarse 3 sin solapamiento en
redes inaldmbricas. Esta version tiene una ventaja con respecto a la anterior y es el alcance,
puede llegar a dar cobertura a 120 metros en exterior y 60 metros en interior con velocidades
adecuadas.

v IEEE 802.118: opera en la banda de 2,4 Ghz por lo que es compatible con la versién b, pero
ofrece las mismas tasas de transferencia que la version a, por tanto puede alcanzar una velocidad
maxima de 54 Mbps con medias de 20 Mbps, tiene 14 canales pudiendo usarse hasta 11,
teniendo en cuenta que deben ir de 3 en 3 para impedir el solapamiento, para esto hay que
cuidar el disefio de la red. En cuanto a coberturas el estandar nos dice que puede alcanzar hasta
75 metros en exterior y 20 metros en interior, pero algunos fabricantes ofrecen dispositivos con
mayores coberturas. Hay que resaltar que aunque la versidon b y la g son compatibles se
recomienda usar versién g, ya que si un dispositivo versidn b se conecta a punto de acceso g, baja
la velocidad de toda el drea de cobertura, perjudicando a los otros dispositivos.

v IEEE 802.11n: puede operar simultdneamente en las bandas de 5 Ghz y en la de 2,4 Ghz,
gracias a esto la version n es compatible con las otras versiones. Ademas es util que trabaje en la
banda de 5 Ghz ya que estd menos congestionada y sufre menos interferencias de otros
dispositivos. Tiene una velocidad maxima de 600 Mbps con velocidades medias de operacion de
entre 100 y 200 Mbps. En cuanto a cobertura varia respecto al tipo de dispositivo, antena que
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utiliza, etc. pero podemos trabajar con coberturas de 250 metros en exterior y unos 80 metros
en interior. Al igual que la version g si los dispositivos que se conectan son de versiones
anteriores, las velocidades y coberturas bajan. Esta versién utiliza tecnologia MIMO, que
significa multiples entradas y multiples salidas, esto permite usar multiples antenas transmisoras
y receptoras para mejorar la eficiencia del sistema, permitiendo manejar mas informacién que si
utilizdramos una sola antena.

En que se diferencian las versiones del estandar IEEE 802.11:

" Qué ninguna puede trabajar con las otras versiones.
o En las velocidades y coberturas.

- En la certificacion Wi-Fi.

- En los canales.

5.2.- El canal de una red 802.11.

Las frecuencias utilizadas por las redes Wi-Fi estdn comprendidas en las bandas de 2,4 Ghz 0o 5 Ghz y
estdn subdividas en canales. Estos canales pueden variar segun las leyes de cada pais, por lo que el
numero de canales que se pueden utilizar puede variar de un pais a otro.

Ya hemos visto con anterioridad que existe un nimero de canales estandar y, segun las leyes del uso
de las ondas electromagnéticas o el tipo de dispositivo, podemos utilizar mds o menos canales.

En las versiones IEEE 802.11 b y g, podemos tener un maximo de 14 canales, y en Europa se definen
13 canales en el estandar, siendo la separacion entre canales de 5MHz, por lo que empezando por la
frecuencia del canal 1 tendriamos:

Canal 1a 2,412 GHz.

Canal 2 22,417 GHz.

Canal 3 22,422 Ghz.

Etc.

ANENENRN

Asi sucesivamente hasta el Canal 13 que emitiria a 2,472 GHz. En el caso de usar el Canal 14, éste
emitiria a 2,484 GHz.

Como cada uno de los canales tiene un ancho de banda de 22 MHz, que es superior a la separacion
entre canales, se pueden producir interferencias si se utilizan canales contiguos. Por tanto, cuando se
usen varios puntos de acceso o routers inaldmbricos, se recomienda utilizar canales no solapados
para evitar interferencias. La idea es que haya 5 canales de diferencia entre dos puntos de acceso
gue estén proximos. En caso de necesidad, podria haber sélo 4 canales de diferencia.

Pongamos un ejemplo de situacidn, que seguro te ha pasado:

En tu casa tienes un router Wi-Fi que emite en el canal 1, de repente un dia notas como la velocidad
baja o las conexiones van y vienen. TU sabes que tu vecino se ha comprado un router y, como te
Ilevas bien con él, le preguntas en que canal emite, lo comprobais y véis que también emite en el
canal 1, por tanto estais teniendo un problema de interferencia, ya que dos routers, que
practicamente estan uno al lado del otro, emiten en el mismo canal. La solucion en este caso es facil
ya que sois amigos. Os ponéis de acuerdo y configurdis los routers para que uno emita en el canal 1,
y el otro en el 6. De estd forma los dos podéis usar las redes Wi-Fi sin interferencias.
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En este ejemplo la solucidn es relativamente facil, pero no siempre sera asi, ya que sélo eran dos
routers los que interferian, y los dos podian configurarse sabiendo como estaba el otro. En la
mayoria de los casos os encontraréis con mas de dos puntos de acceso interfiriendo, y que no
siempre podréis poneros de acuerdo para elegir canales lo suficientemente separados.

En los casos donde haya muchos puntos de acceso cercanos y se necesiten varios de ellos trabajando,
se puede utilizar distancias de 4 canales entre puntos de acceso cercanos, y entre los que no se ven,
se utilizan lo otros canales. Por ejemplo, canales 1, 5y 10, si hay que poner mas puntos de acceso se
intenta que no estén cerca del grupo anterior para evitar interferir, y se usan los canales 2, 7 y 12. Asi
se puede ir haciendo una infraestructura de puntos de acceso para atender las demandas de
conexion.

Estos ejemplos los hemos hecho con las versiones b y g, con la version IEEE 802.11n también se debe
hacer asi, pero con la salvedad de que ademads existe la posibilidad de utilizar la banda de frecuencias
de 5 GHz.

La banda de 5 GHz estda mucho menos saturada, y en la versidn n permite trabajar con canales de 40
MHz asociando dos canales de 20 MHz. Esto permite un mayor ancho de banda del canal y por
consiguiente una mayor velocidad. Aunque con estas asociaciones tenemos canales mas "anchos",
podemos usar mas canales, ya que la separacion entre ellos es mayor y no siempre la misma. Sélo
comentaremos que, si se trabaja con version IEEE 802.11n, se pueden utilizar 8 canales sin problemas
de solapamiento.

Lo relacionado con el estandar IEEE 802.11n tiene cierta complejidad, dada la técnicas que
utiliza para conseguir mayores velocidades, pero si quieres saber algo mas te
recomendamos los siguientes enlaces.

http://es.wikipedia.org/wiki/IEEE_802.11n
http://www.intel.com/support/sp/wireless/sb/cs-025344.htm

5.3.- E1 SSID de una red 802.11.

Una vez que ya sabemos como funcionan los canales vamos a explicar el término SSID de una red
inaldmbrica. Cuando se instala una red inaldmbrica es conveniente asegurarnos de que los
ordenadores se conectan con la red apropiada, esto se hace utilizando un SSID, que son las siglas en
ingles de ldentificador de Conjunto de Servicio. El SSID es una cadena alfanumérica de 32
caracteres de longitud, donde se distinguen las mayusculas de las minusculas, y sirve para identificar
a la red. Este identificador se emplea para informar a los dispositivos inaldmbricos de a qué red
pertenecen y con qué otros dispositivos se pueden comunicar.

Tanto si la red inaldmbrica es tipo ad-hoc, como si es de tipo infraestructura, es necesario que todos
los dispositivos inalambricos de la misma red se configuren con el mismo SSID. Cuando la red es tipo
ad-hoc el SSID se configura en cada ordenador. Si la red es de tipo infraestructura el SSID se configura
en el punto de acceso, para que asi los ordenadores se puedan conectar a la red.

En el caso de las redes ad-hoc se utiliza el BSSID (Basic Service Set Identifier) o SSID basico;
mientras que en las redes de tipos infraestructura que incorporan un punto de acceso, se utiliza el
ESSID (Extended Service Set Identifier) o SSID extendido.

Cuando hablamos de redes ad-hoc, el area cubierta por la red se le llama conjunto de servicios

basicos independientes cuyas siglas en inglés son IBSS. En el caso de una red en modo
infraestructura el area cubierta por un punto de acceso se le llama conjunto de servicios basicos,
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cuyas siglas en inglés son BSS. También se le puede Illamar celda o drea de cobertura, ya que serd el
area de cobertura del punto de acceso.

Como hemos visto anteriormente, cada punto de acceso que tenga sus area de cobertura que se
solape con el area de un punto de acceso cercano debera utilizar canales diferentes, que en el caso
del estandar IEEE 802.11b/g, implicara utilizar canales con una diferencia de 5.

A modo de ejemplo se muestra el siguiente grafico, donde se pueden -
observar tres puntos de acceso, cada uno con su SSID, el canal que utilizay “
el BSS o area de cobertura.

550 « e 3

tres redes diferentes. ——

e

Tres puntos de acceso configurados para no interferirse, y para formar “ “

Si por necesidades de cobertura necesitamos conectar multiples BSS entre si, podemos formar un

ESS o conjunto de servicios extendidos. Un conjunto de servicios extendidos o ESS, no es mas que
varios puntos de acceso, conectados entre si, preferiblemente con cable. Cada punto de acceso
utilizard un canal diferente, pero el SSID serda el mismo. Como ejemplo podemos imaginarnos el
mismo esquema de la figura, pero con los puntos de acceso conectados por cable y con el mismo
nombre de SSID.

Hemos visto muchos términos parecidos, pero cuales son las siglas que se utilizan para
definir el nombre de la red inaldmbrica y que los usuarios puedan conectarse.

. ESS
. BSS
o SSID

5.4.- Seguridad en 802.11.
Existen varias formas de mantener la seguridad en una red Wi-Fi, nosotros citaremos algunas de las
mas usuales.

Hay que tener en cuenta que las redes Wi-Fi son muy vulnerables a la interceptacion de paquetes, a
los ataques o simplemente a que usuarios no autorizados se aprovechen de la conexidn, por tanto es
conveniente implementar medidas de seguridad que prevengan un uso indebido de la red.

Empecemos comentando una medida que no proporciona ningun tipo de seguridad, pero dificulta a
los clientes el conectarse, esta medida es ocultar el SSID. Desde los puntos de acceso se difunde el
SSID, para que ordenadores que estén dentro de la cobertura, puedan conectarse, esto se hace
mediante broadcast o emisién del SSID, si esa funciéon se desactiva los ordenadores deben configurar
manualmente el SSID, por tanto aquellos que no lo conozcan, puede que no detecten la red. Esto es
facilmente salvable ya que existen herramientas que detectan el SSID oculto, pero es un primer paso.

Otras medidas un poco mas eficaces, consisten en encriptar o codificar la informacién que de la red.
Para ello se pueden usar distintos tipos de cifrado:

v" WEP: Privacidad equivalente a cableado, se encarga de encriptar la informacién o los datos
utilizando claves preconfiguradas para cifrar y descifrar los datos. Puede utilizar claves de 64 bits,

128 bits o 256 bits. Al ser un método bastante débil, ya que es facilmente descifrable, no es muy
recomendable utilizarlo.
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v" WPA: Acceso Wi-Fi protegido, utiliza claves de cifrado de entre 64 y 256 bits. Sin embargo en
WPA se generan claves nuevas de manera dindmica con lo que dificulta su descifrado. WPA tiene
una version mejorada, la WPA2 que es mas robusta y mas dificil de descifrar.

Es conveniente destacar que WPA puede utilizar dos tipos de encriptacion:

v~ WPA-PSK que utiliza un algoritmo complejo de encriptacién, utilizando el protocolo TKIP que
es el que cambia la clave dindmicamente. Por lo que WPA-PSK es vulnerable en la primera
conexion al punto de acceso que es donde utiliza la clave preestablecida, después va cambiando
las claves de forma dindmica.

V" Utilizando servidores de encriptacion, usualmente Radius. Estos servidores utilizan protocolos
de autenticacidn y autorizacidn, de estd manera es el servidor el que se encarga de distribuir
claves diferentes entre los usuarios. Este método es el mds seguro, pero también el de mayor
coste.

El filtrado de direcciones MAC es una medida de seguridad adicional y se recomienda utilizarla como
complemento de algunos de los métodos de encriptacién. Consiste en configurar el punto de acceso
o router de tal forma que tenga un listado de direcciones MAC de los equipos autorizados a
conectarse a la red inalambrica, para que aquellos equipos que no estén en la lista no puedan
conectarse.

Hay que tener en cuenta que todo lo relacionado con la seguridad en redes inalambricas viene
establecido en el estdndar IEEE 802.1X. Originalmente este estdndar erad para redes cableadas
pero se modifico para poder ser utilizado en redes inaldmbricas. Consiste en el control de los puertos
de acceso a la red, de forma que sdlo se abrira el puerto y la conexidn, si el usuario esta autentificado
y autorizado en base a la informacién guardada en una base de datos alojada en un servidor Radius.

En redes inalambricas el estandar tiene tres componentes principales:

v El autenticador, sera el punto de acceso, este recibira la informacién del cliente y la traslada
al servidor Radius.

v" El solicitante, sera el software del cliente que dara la informacién de las claves y permisos para
mandarla al autenticador.

v El servidor de autenticacidn, sera el servidor RADIUS que debe verificar los permisos y
claves de los usuarios.

Una solucidn interesante de seguridad, sobre todo en sitios publico, es utilizar Hotspot, que consiste
en utilizar puntos de acceso asociados a servidores Radius, que sélo dan acceso a usuarios
previamente configurados. Estd es una buena medida de seguridad ya que establece conexiones
punto a punto entre el usuario y el punto de acceso, ademads de permitir el control de acceso, el
cobro de las conexiones, etc. Es muy utilizado en hoteles, aeropuertos, etc.

En resumen, mantener la seguridad completa en una red inaldmbrica, es dificil y costoso, pero
combinando las técnicas descritas, es posible tener un alto grado de seguridad sin necesidad de un
gasto excesivo.

En relacion al estandar de seguridad IEEE 802.1x recomendamos una lectura al articulo de
Intel, ya que explica el proceso de funcionamiento del estandar.
http://www.intel.com/support/sp/wireless/wlan/sb/cs-025323.htm
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